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A. Einleitung

Worum es in diesem Leitfaden geht, und warum Sie ihn lesen sollten ...

Dieser Leitfaden befasst sich mit den Verpflichtungen, die den Hosting-Service-Providern (HSP) durch
die europaische Verordnung zur Bekampfung der Verbreitung terroristischer Online-Inhalte von April
2021 auferlegt werden. Diese Verordnung wird, abgeleitet von der Abkiirzung TCO, die fiir den engli-
schen Begriff Terrorist Content Online (dt.: terroristische Online-Inhalte) steht, in der Praxis meist als
TCO-Verordnung bezeichnet.

Der Leitfaden befasst sich mit der Frage, was HSPs berticksichtigen miissen, um der Verbreitung ter-
roristischer Inhalte im Internet entgegenzuwirken, und gibt praktische Ratschlage fiir die Umsetzung
verschiedener MaRnahmen.

Der Leitfaden konzentriert sich zum einen auf die Mindestanforderungen, die HSPs erfiillen miissen,
um die TCO-Verordnung einzuhalten. Zweitens enthalt er Tipps und praktische Ratschlage zu den re-
levanten (pro-)aktiven MaBnahmen, die HSPs ergreifen sollten, um die Komplexitdt der Rechtsdurch-
setzung erfolgreich zu bewaltigen (z. B. was zu tun ist, wenn eine Entfernungsanordnung in lhrer Mail-
box landet) und um HSPs darauf vorzubereiten, der terroristischen Vereinnahmung ihrer Plattformen
entgegenzuwirken.

Der Leitfaden ist Teil des von der Européaischen Union finanzierten Projekts Tech Against Terrorism
Europe (TATE). Das TATE-Konsortium besteht aus der Dublin City University, der Universitat Gent, dem
JOS-Projekt, der Ludwig-Maximilians-Universitat Miinchen, Saher Europe, der Swansea University und
Tech Against Terrorism. Ziel von TATE ist es, das Bewusstsein fiir die TCO-Verordnung der EU zu schar-
fen und kleine(re) HSPs dabei zu unterstiitzen, Malnahmen zur Einhaltung und Unterstiitzung der TCO-
Verordnung zu ergreifen. Zusammen mit anderen Ressourcen hat TATE diesen Leitfaden erstellt, um
die rechtlichen und praktischen Erwartungen fiir HSPs so greifbar wie moglich zu machen.

Fiir wen ist dieser Leitfaden gedacht?

Der Leitfaden richtet sich an Anbieter von Internetdienstleistungen (Hosting-Service-Provider; HSP) und
ihre Mitarbeiter:innen sowie an IT-Fachkrafte, die technische Funktionen zur Bekampfung terroristi-
scher Inhalte in die Plattformarchitekturen implementieren wollen und/oder miissen. Er soll Gber die
Mindestanforderungen informieren, die erfiillt werden missen, um die TCO-Verordnung der EU von
2021 (29. April) einzuhalten.

Wir haben diesen Leitfaden und andere TATE-Ressourcen erstellt, um kleine(re) HSPs zu unterstiitzen.
Gerade kleine(re) HSPs haben oft nur begrenzte Ressourcen, um gegen terroristische Inhalte auf ihren
Plattformen vorzugehen. Daher mdchten wir diese gerne besonders unterstiitzen. Es ist namlich von
entscheidender Bedeutung, dass kleine(re) HSPs die Bedrohung durch terroristische Inhalte nicht
vernachlassigen, da kleinere Plattformen eher von terroristischen Akteur:innen ausgenutzt werden
konnen (weitere dazu finden Sie in diesem Bericht iber Tech Against Terrorism).
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Was sind die Kernelemente der TCO-Verordnung?

Die europdische Verordnung zur Bekdmpfung der Verbreitung terroristischer Online-Inhalte (TCO-Ver-
ordnung) ist im Juni 2022 in Kraft getreten und verpflichtet Internetdienstleister, innerhalb einer
Stunde nach Erhalt einer Entfernungsanordnung von einer zustandigen Behorde, die entsprechenden
Inhalte zu entfernen oder den Zugang zu ihnen zu sperren.

HSPs miissen mit Strafverfolgungsbehorden wie Europol und anderen zustandigen Behérden zusam-
menarbeiten, um terroristische Inhalte auf ihren Plattformen zu erkennen und zu entfernen. Um die
TCO-Verordnung einzuhalten, miissen die Diensteanbieter auBerdem wirksame und verhaltnismaBige
MafBnahmen ergreifen, um zu verhindern, dass terroristische Inhalte erneut hochgeladen werden, und
sie haben weitere Verpflichtungen, die Sie in diesem Leitfaden kennenlernen werden.

Wie ist dieser Leitfaden aufgebaut?

Im Zuge der TCO-Verordnung werden HSPs derzeit dazu verpflichtet und angehalten,...

1) ..angemessene Nutzungsbedingungen auszuarbeiten (' Kapitel 1),

2) ..spezifische MaRRnahmen zur Erkennung und Entfernung terroristischer Inhalte zu ergreifen
(* Kapitel 2),

3) ..wirksame Moderationsmechanismen zu etablieren (' Kapitel 3),

4) ..Kontaktstellen und gesetzliche Vertreter:innen einzurichten (' Kapitel 4),

5) ..Benachrichtigungs- und Beschwerdemechanismen fiir ihre Nutzer:innen aufzubauen (- Kapi-
tel 5),

6) ..Transparenzberichte zu verfassen (' Kapitel 6).

Wir haben die Erlauterungen und Empfehlungen in diesem Leitfaden nach diesen sechs Hauptanforde-
rungen gegliedert. Zu Beginn eines jeden Kapitels finden Sie eine kurze Zusammenfassung der Inhalte
und der wichtigsten Punkte des jeweiligen Kapitels. Danach erhalten Sie ausfiihrliche Informationen
dartiber, was die TCO-Verordnung von den HSPs verlangt und was sie Ihnen dariiber hinaus dringend
nahelegt, sowie weitere praktische Ratschldage zum Schutz Ihrer Plattform vor terroristischen (und an-
deren schéadlichen) Inhalten.

Welche Plattformen sind von der TCO-Verordnung betroffen?

Die TCO-Verordnung betrifft Hosting-Dienst-Provider (HSPs), d. h. alle Plattformen, die es Nutzer:innen
ermdglichen, iiber ihre Dienste Informationen an die Offentlichkeit zu verbreiten.

Die TCO-Verordnung gilt fir HSPs jeder GroBe und fiir jeden HSP, der seine Dienste in der EU anbietet.
Sie gilt auch fiir HSPs mit Sitz auRerhalb der EU, wenn ein HSP (1) eine erhebliche Anzahl von Nutzer:in-
nen in einem oder mehreren EU-Mitgliedstaaten hat oder (2) seine Aktivitdten auf einen oder mehrere
EU-Mitgliedstaaten ausrichtet.
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Wann gilt ein HSP als ,terroristischen Inhalten ausgesetzt“?

Die TCO-Verordnung erlegt HSPs, die ,terroristischen Inhalten ausgesetzt sind“, besondere Verpflich-
tungen auf. Gemal Art. 5.4 ist ein HSP dann terroristischen Inhalten ausgesetzt, wenn er in den vergan-
genen 12 Monaten von der zustandigen Behorde des Mitgliedstaats, in dem der HSP seine Hauptnie-
derlassung oder seine:n gesetzliche:n Vertreter:in in der EU hat, Giber zwei oder mehr endgiiltige Entfer-
nungsanordnungen informiert wurde und diese erhalten hat.

Was sind terroristische Inhalte?

Da es in der TCO-Verordnung um terroristische Inhalte geht, die online verbreitet werden, ist es zuerst
wichtig, diese zu definieren. Die EU-Richtlinie 2017/541 legt die Grundlage fur die TCO-Verordnung, in-
dem sie definiert, was als terroristischer Inhalt zu verstehen ist.

Inhalte werden als terroristisch eingestuft, wenn sie zu Handlungen anstiften oder Absichten
zugunsten einer terroristischen Sache fordern und damit direkt oder indirekt zur Gefahr terro-
ristischer Straftaten beitragen.

(@] —

Die Androhung einer terroristischen Straftat gilt ebenfalls als terroristischer Inhalt, ebenso wie
die Bereitstellung von Informationen, Unterstiitzung oder Finanzierung fiir diese Handlungen.

Arten von terroristischen Straftaten

Zu den terroristischen Straftaten konnen unter anderem folgende Straftaten gehdéren (EU-Richtlinie
2017/541, Art. 3.1):

¢ Angriffe auf das Leben oder die korperliche Unversehrtheit einer Person

e Entfihrung oder Geiselnahme

e weitreichende Zerstorungen an bestimmten Einrichtungen und Infrastrukturen (z. B. staatli-
che/offentliche Einrichtungen, Verkehrs- und Informationssysteme), die Menschenleben gefahr-
den oder zu groRRen wirtschaftlichen Verlusten fiihren konnen

e Kaperung von Flugzeugen, Schiffen, anderen 6ffentlichen Verkehrsmitteln oder Giitertransport-
mitten

e Herstellung, Besitz, Erwerb, Beférderung, Bereitstellung oder Verwendung von Sprengstoffen
oder Waffen sowie Forschung und Entwicklung von chemischen, biologischen, radiologischen
oder atomaren Waffen

e Freisetzung geféahrlicher Stoffe oder Verursachung von Branden, Uberschwemmungen oder Ex-
plosionen

e Beeintrachtigung oder Unterbrechung der Versorgung mit Wasser, Strom oder anderen grund-
legenden natiirlichen Ressourcen, durch die menschliches Leben gefahrdet wird.
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Die Leitung einer terroristischen Vereinigung oder die vorsétzliche Beteiligung an deren Aktivitaten wird
ebenfalls als Straftat betrachtet (EU-Richtlinie 2017/541, Art. 4). Dazu gehort auch die Bereitstellung
von (Informations-)Ressourcen (z. B. Anweisungen oder Materialien zum Bau von Waffen) fiir terroris-
tische Zwecke oder die Finanzierung solcher Aktivitaten.

Mit solchen Straftaten zielen terroristische Akteure darauf ab, (a) die Bevélkerung einzuschichtern, (b)
offentliche Akteur:innen oder eine internationale Organisation in unzuldssiger Weise dazu zu zwingen,
eine bestimmte Handlung (nicht) auszufiihren, oder (c) die grundlegenden verfassungsrechtlichen, po-
litischen, wirtschaftlichen oder sozialen Strukturen eines Landes oder einer internationalen Organisa-
tion ernsthaft zu destabilisieren oder zu zerstéren (EU-Richtlinie 2017/541, Art. 3.2).

Zusammenfassend lasst sich sagen, dass Inhalte als terroristische Inhalte gelten, wenn sie
eine terroristische Straftat ermaglichen, unterstiitzen oder erleichtern oder wenn sie eine
Drohung zur Begehung einer terroristischen Straftat enthalten.
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B. Zentrale Verpflichtungen und Empfehlungen in Bezug auf die TCO-

Verordnung

In den folgenden Kapiteln finden Sie Informationen (iber sechs Schliisselkomponenten und Schritte,
um lhre Plattform gegen die terroristische Bedrohung zu riisten. Dazu gehoren die folgenden Kernbe-
reiche und Fragen.

Kapitel 1: Erarbeitung von Nutzungsbedingungen zum Verbot terroristischer Inhalte

1. Was sind Nutzungsbedingungen?
2. Warum ist es notwendig, klare und robuste Nutzungsbedingungen zu haben?
3. Praktische Tipps und Ratschlage: Was sind Elemente robuster Nutzungsbedingungen?

Kapitel 2: Spezifische Malnahmen zur Identifizierung und Entfernung von (terroristischen) Inhalten

1. Warum ist es notwendig, Identifizierungsprozesse fiir illegale und schadliche Inhalte einzufiih-
ren?

2. Ein Prozess zur Identifizierung terroristischer Inhalte

3. Praktische Tipps und Ratschlage: Was hilft bei der Beurteilung, ob ein Inhalt illegal ist?

4. Was soll ich tun, wenn ich es anders sehe? Eine erhaltene Entfernungsanordnung anfechten

Kapitel 3: Etablierung wirksamer Moderationsmechanismen fiir terroristische Online-Inhalte

1. Was ist Inhaltsmoderation und warum ist sie in manchen Fallen notwendig?
2. Praktische Tipps und Ratschldage: Welche Verfahren der Inhaltsmoderation kommen in Frage?
3. Alternative Moderationsansatze

Kapitel 4: Einrichtung von Kontaktstellen und gesetzlichen Vertreter:innen

1. Was sind Kontaktstellen und gesetzliche Vertreter:innen?

2. Warum ist eine Kontaktstelle oder ein:e gesetzliche:r Vertreter:in notwendig?

3. Was ist die zustandige Behorde eines EU-Mitgliedstaats und wie kann ich mit ihr Kontakt auf-
nehmen?

Kapitel 5: Aufbau eines Benachrichtigungs- und Beschwerdesystems fiir entfernte Inhalte

1. Warum ist es notwendig, einen transparenten Beschwerdemechanismus einzurichten?

2. Was sind die Anforderungen an ein Beschwerdesystem?
3. Wie wird mit Beschwerden umgegangen und was sind die moéglichen Folgen?
4. Praktische Tipps und Ratschlage: Welche Elemente sind beim Aufbau eines Beschwerdesys-
tems sinnvoll?
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Kapitel 6: Praktische Unterstiitzung und Ratschlage zur Transparenzberichterstattung

1. Was sind Transparenzberichte?

Warum sind Transparenzberichte notwendig?

Ein Prozess fir die Erstellung von Transparenzberichten

Welche Informationen und Kennzahlen missen gemal} TCO-Verordnung in den Transparenzbe-
richt aufgenommen werden?

P wnN

Der Leitfaden erlautert die Aspekte der TCO-Verordnung, die fiir die Plattformen verpflichtend sind
und gibt gleichzeitig praktische Ratschlage fiir proaktive MaBnahmen, die ergriffen werden konnen,
um die Verbreitung schadlicher Inhalte im Internet zu verhindern. Solche Mal3nahmen sind unerléss-
lich, um Plattformen gegen die terroristische Ausnutzung ihrer Dienste zu wappnen — oder in der Spra-
che der TCO-Verordnung: um mit der Situation umgehen zu kénnen, wenn die erste und jede weitere
Entfernungsanordnung in Ihrer Mailbox landet.
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Kapitel 1
Erarbeitung von Nutzungsbedingungen zum Verbot terroristischer

Inhalte

Zusammenfassung: Inhalt und Kernpunkte dieses Kapitels

= Die Nutzungsbedingungen sind eine verbindliche Vereinbarung zwischen
den Nutzer:innen und dem HSP, in der die angemessene und zulassige Nut-
zung der Plattform festgelegt ist.

= HSPs miissen (1) ihre Strategie zur Bekampfung der Verbreitung terroris-
tischer Inhalte in ihren Nutzungsbedingungen darlegen und (2) die Verbrei-
tung terroristischer Inhalte verbieten.

= (Uber den Geltungsbereich der TCO-Verordnung hinaus kénnen und sollten
HSPs in Erwdagung ziehen, auch andere Formen schadlicher Inhalte (z. B.
extremistische Inhalte, Hassrede) zu verbieten.

= Nutzungsbedingungen sind eine rechtliche Notwendigkeit im Rahmen der
TCO-Verordnung und stellen auch eine niitzliche SchutzmafRnahme fiir die
Plattform dar.

= Es sind mehrere Elemente erforderlich, um lhre Nutzungsbedingungen so
robust wie moglich zu gestalten. Dazu gehoéren unter anderem die Defini-
tion von terroristischen Inhalten sowie die Offenlegung der Strategie zur
Bekampfung terroristischer Inhalte auf der jeweiligen Plattform.

Geeignete Nutzungsbedingungen sind die Grundlage fiir das Verbot terroristischer Inhalte und den
entsprechenden Umgang damit. Die TCO-Verordnung fordert HSPs ausdriicklich auf, dass HSPs ,in
ihren Nutzungsbedingungen deutlich ihre Strategie zur Bekampfung der Verbreitung terroristischer In-
halte dar[legen], gegebenenfalls mit einer aussagekraftigen Erlauterung der Funktionsweise spezifi-
scher MalRnahmen, gegebenenfalls einschlieBlich der Verwendung automatisierter Verfahren” (TCO-
Verordnung, Art. 7.1).

Zusatzlich, und ber den Anwendungsbereich der TCO-Verordnung hinaus, kénnen und sollten HSPs
erwagen, auch andere Formen von schadlichen Inhalten (z. B. extremistische Inhalte, Hassrede, Befiir-
wortung von Gewalt) in ihren Nutzungsbedingungen zu verbieten. Auf diese Weise kdnnen HSPs zur
Schaffung eines Rahmens fiir eine zivile digitale Diskurskultur beitragen.
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1. Was sind Nutzungsbedingungen?

Nutzungsbedingungen sind Regeln, die von und fir die jeweilige Plattform aufgestellt werden und die
(1) die Verantwortung des HSPs gegeniiber seinen Nutzer:innen und (2) angemessene und erlaubte,
aber auch verbotene Inhalte und Verhaltensweisen auf dieser Plattform festlegen. Die Nutzer:innen
miussen die Nutzungsbedingungen akzeptieren, wenn sie den von dem HSP angebotenen Dienst in An-
spruch nehmen wollen.

Im Englischen werden Nutzungsbedingungen haufig als Terms of Service (abgekiirzt: ToS) bezeichnet.
Es gibt aber auch weitere Begriffe, wie Terms of Use, Terms and Conditions oder Community Standards,
die synonym dazu genutzt werden. Die TCO verwendet im Deutschen den Begriff ,Nutzungsbedingun-
gen“ und im Englischen den Begriff ,Terms and Conditions” und definiert diese als ,samtliche Bestim-
mungen, Bedingungen und Klauseln, unabhangig von ihrer Bezeichnung oder Form, zur Regelung der
vertraglichen Beziehungen zwischen einem Hostingdiensteanbieter und seinen Nutzern” (TCO-Verord-

nung, Art. 2.8).
2. Warum ist es notwendig, klare und robuste Nutzungsbedingungen zu haben?

Um einen tieferen Einblick in die Frage zu erhalten, warum klare und robuste Nutzungsbedingungen
notwendig sind, nehmen wir zwei verschiedene Perspektiven ein: die rechtliche und die unternehmeri-
sche/operative.

a) Rechtliche Perspektive
Einhaltung von (EU-)Gesetzen

Nutzungsbedingungen miissen dem aktuellen (EU-)Recht entsprechen, einschliellich der TCO-
Verordnung, aber auch der EU-Richtlinie 2017/541, die den EU-weiten Umgang mit terroristischen
Inhalten starkt, indem sie (1) eine Definition terroristischer Inhalte liefert, (2) Strafen fiir diese
festlegt (Art. 15), (3) die Rechte und die Unterstiitzung der Opfer starkt und (4) Terrorismus als
transnationale, grenziiberschreitende Bedrohung anerkennt. Sowohl diese Richtlinie als auch die
TCO-Verordnung férdern die EU-weite und internationale Zusammenarbeit. Die Nutzungsbedin-
gungen sind ein Ort, an dem der HSP sein Engagement fiir die Bekampfung terroristischer Aktivi-
taten hervorhaben kann.

Schutz des HSPs vor rechtlicher Haftung

Die Nutzungsbedingungen sollen den HSP vor Haftung schiitzen (sofern diese im Rahmen des
geltenden Rechts liegen). Da es sich um einen Vertrag zwischen dem HSP und seinen Nutzer:in-
nen handelt, sind die Nutzungsbedingungen eine rechtsverbindliche Vereinbarung zwischen die-
sen beiden Parteien. Nutzungsbedingungen erméglichen es dem HSP, Regeln fiir die (nicht) ak-
zeptierte Nutzung im Einklang mit den Werten des HSPs festzulegen.
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Grundlage fiir die (proaktive) Entfernung von Inhalten

Daruber hinaus sind klare Nutzungsbedingungen wichtig, wenn es um problematische Inhalte und
deren Moderation geht. HSPs kénnen sich auf ihre Nutzungsbedingungen berufen, um die Mode-
ration von Inhalten zu rechtfertigen, wenn sie detaillierte Informationen (ber verbotene In-
haltspraktiken, einschlieBlich eines Terrorismusverbots, enthalten.

b) Perspektive des Unternehmens
Aufrechterhaltung des operativen Geschifts

Erstens ist es fiir den Fortbestand des operativen Geschafts und damit fiir den Erfolg des Unter-
nehmens von zentraler Bedeutung, die Rechtsvorschriften einzuhalten. HSPs haben eine gewisse
Verantwortung gegenuber ihrer Stakeholder, die die Einhaltung geltender Vorschriften erwarten.
Dariiber hinaus kann es zu einer finanziellen Haftung kommen und Strafen oder Rufschadigung
sind weitere mogliche Folgen der Nichteinhaltung.

Demonstration der 6ffentlichen Verantwortung der HSP

Zweitens haben HSPs als zentrale gesellschaftliche Akteure eine Verantwortung gegeniiber der
Offentlichkeit, sowohl auf kollektiver als auch auf individueller Basis. Die Verantwortung gegen-
tiber der breiten Offentlichkeit besteht darin, illegale Aktivitdten wie Terrorismus zu bekampfen
und terroristische Inhalte zu erkennen und zu verhindern, bevor sie weit verbreitet werden. Indem
sie in den Nutzungsbedingungen festhalten, dass illegale Aktivitaten verboten sind, legen HSPs
eine Grundlage fiir eine sicherere Online-Sphare und konnen sich darauf zuriickbeziehen, wenn
sie gegen (illegale) Inhalte vorgehen. Klare Nutzungsbedingungen helfen den HSPs auch, ihre
Verantwortung gegeniiber den einzelnen Mitgliedern der Offentlichkeit zu demonstrieren, indem
sie durch Transparenz Vertrauen schaffen. In dieser Hinsicht zeigen HSPs den einzelnen Nut-
zer:innen, dass sie vor schadlichen Inhalten auf der Plattform geschiitzt werden sollen, wenn sol-
che Inhalte in den Nutzungsbedingungen ausdriicklich verboten sind.

3. Praktische Tipps und Ratschlage: Was sind Elemente robuster Nutzungsbedingungen?

In den folgenden Abschnitten finden Sie Hinweise zu den Elementen, die Sie als HSP bei der Erstellung
von Nutzungsbedingungen im Zusammenhang mit der TCO-Verordnung berticksichtigen sollten.

Es ist wichtig zu betonen, dass die Entwicklung von Nutzungsbedingungen ein iterativer Prozess ist:
Die Nutzungsbedingungen kdnnen und sollten bei Bedarf angepasst werden, z. B. als Reaktion auf Vor-
schlage von Nutzer:innen und um mit der Entwicklung nationaler oder internationaler Rechtsvorschrif-
ten Schritt zu halten. Die TCO-Verordnung fordert eine solche Anpassungsfahigkeit: HSPs miissen,
wenn sie terroristischen Inhalten ausgesetzt sind, ihre Nutzungsbedingungen dahingehend &andern,
dass sie darauf hinweisen und darlegen, welche MaBnahmen ergriffen werden, um dem Missbrauch
der Plattform fiir terroristische Zwecke entgegenzuwirken (TCO-Verordnung, Art. 5.1).

Wir empfehlen insbesondere, auf die Klarheit und Struktur der Nutzungsbedingungen zu achten. Stu-
dien zeigen, dass Nutzer:innen nur wenig Zeit mit dem Lesen der Nutzungsbedingungen verbringen und
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die dargebotenen Informationen wenig konzentriert verarbeiten; die Nutzungsbedingungen wirken viel-
mehr als Appell an das Rechtsbewusstsein der Nutzer:innen'? . Um die Navigation und das Verstandnis
der Nutzungsbedingungen zu erleichtern, ist es ratsam, Zeit in die visuelle Gestaltung der Nutzungsbe-
dingungen zu investieren und mit klaren Uberschriften oder Aufzihlungen zu arbeiten. Es kann auch
sinnvoll sein, die Nutzer:innen von Zeit zu Zeit an bestimmte Aspekte der Nutzungsbedingungen zu
erinnern oder bei verdachtigem Verhalten Uber ein Pop-up-Fenster vor moglichen Konsequenzen zu
warnen?,

Bei der Erstellung und Uberarbeitung der Nutzungsbedingungen kann die folgende Checkliste als Leit-
faden dienen, um die Einhaltung der TCO-Verordnung zu optimieren.

Definieren Sie terroristische Inhalte

Eine zweckmaRige Definition von Terrorismus und terroristischen Inhalten ist wichtig, um In-
halte und Verhaltensweisen daran messen zu konnen. Diese Definition sollte in den Nutzungs-
bedingungen dargelegt werden und bei der Bewertung von Inhalten herangezogen werden. Be-
stehende Definitionen, die in diesem Leitfaden bereits vorgestellt und erdrtert wurden (siehe

Definition hier), insbesondere die der EU auf der Grundlage der EU-Richtlinie 2017/541, kon-
nen in dieser Hinsicht eine niitzliche Orientierungshilfe bieten.

Legen Sie die Strategie zur Bekampfung terroristischer Inhalte offen

Die TCO-Verordnung verpflichtet HSPs, die terroristischen Inhalten ausgesetzt sind, in den Nut-
zungsbedingungen sowohl die Strategie zu erldautern, mit der sie die Verbreitung terroristischer
Inhalte zu bekdmpfen beabsichtigen, als auch alle eingesetzten automatisierten Mittel (z. B. zur
Identifizierung verbotener Inhalte; ' Kapitel 2). Die TCO-Verordnung verpflichtet HSPs ferner,
spezifische MalRnahmen zu ergreifen, sobald sie terroristischen Inhalten ausgesetzt sind (z. B.
Systeme zur Meldung schadlicher Inhalte durch Nutzer:innen oder Beschwerdesysteme zum
Widerspruch der Entfernung von Inhalten aufzubauen; - Kapitel 4) (TCO-Verordnung, Art. 7.1).

Ziehen Sie Designationslisten heran und erwagen Sie ein klares Verbot anderer Arten schadli-
cher Inhalte

Verschiedene Arten an Inhalten konnen fiir die Nutzer:innen, die Gesellschaft und die Plattform
selbst schadlich sein. Daher sollte ein HSP erwagen, weitere zusatzliche Inhalte zu verbieten,
die beispielsweise auch in anderen Gesetzen eine Rolle spielen, wie Hassrede oder Aufforde-
rungen zur Gewalt. Auf der Ebene der Akteur:innee kdnnen terroristische Gruppierungen von der
Nutzung der Plattform ausgeschlossen werden. Designationslisten (d. h. offizielle, von demo-
kratischen Staaten veroffentlichte Listen terroristischer Gruppen) sind eine gute Quelle fir sol-
che Verbote. Dariiber hinaus kénnen die zustandigen Behorden die HSPs auf Inhalte aufmerk-
sam machen, die zwar nicht als terroristisch, aber dennoch als schadlich eingestuft werden; die

T Obar, J. A, & Oeldorf-Hirsch, A. The Biggest Lie on the Internet: Ignoring the Privacy Policies and Terms of Service Policies of Social Net-
working Services. Information, Communication & Society, 23(1), 128—147. https://doi.org/10.1080/1369118X.2018.1486870

2 Robinson, E. P., & Zhu, Y. (2020). Beyond “I Agree”: Users’ Understanding of Web Site Terms of Service. Social Media + Society, 6(1), 1-13.
https://doi.org/10.1177/2056305119897321
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Bewertung der Inhalte anhand der Nutzungsbedingungen und die eventuelle Behandlung nicht-
terroristischer, aber schadlicher Inhalte liegt letztlich in der Verantwortung der HSPs (TCO-Ver-

ordnung, 40).

Beschreiben Sie akzeptierte Nutzungsweisen

Die Nutzungsbedingungen sollten auch in Relation zum Konzept der Plattform beschreiben, wel-
che Nutzungsverhaltensweisen von der HSP nicht nur akzeptiert, sondern auch begrift und er-
wiinscht werden. Hierfir gibt es keinen allgemeingdiltigen Standard - je nach den Funktionali-
taten und Werten der Plattform variiert dies stark. Dennoch ist die Beschreibung der akzeptier-
ten Nutzung nicht ausdriicklich erforderlich, um die Verpflichtungen der TCO-Verordnung zu er-
fullen.

Informieren Sie dariiber, wie verbotene Inhalte gemeldet werden konnen

Eine Moglichkeit, illegale und gegen die Nutzungsbedingungen verstoRende Inhalte aufzude-
cken, sind Meldesysteme, durch die Nutzer:innen selbst verdachtige Inhalte an den HSP kom-
munizieren kénnen. HSPs sollten daher einen Abschnitt in die Nutzungsbedingungen aufneh-
men, in dem die Verfahren fiir die Meldung von Inhalten erlautert werden.

Bestimmen Sie die Konsequenzen einer Verletzung der Nutzungsbedingungen

Um sicherzustellen, dass VerstofRe gegen die Nutzungsbedingungen transparent gehandhabt
werden und gegeniiber der Offentlichkeit verldsslich zu bleiben, sollten HSPs in den Nutzungs-
bedingungen klar festlegen, welche Mal3nahmen gegen eine:n Nutzer:in oder einen Inhalt wegen
VerstolRen gegen die Nutzungsbedingungen ergriffen werden. Handelt es sich um eine Entfer-
nungsanordnung durch eine zustandige Behorde im Rahmen der TCO-Verordnung, ist die Hand-
habung unstrittig: Der Inhalt muss innerhalb einer Stunde entfernt werden. Auf die Entfernungs-
anordnung kann auch mit einer Sperrung des Inhalts oder einem Geoblocking in der EU reagiert
werden.

Veroffentlichen Sie jahrliche Transparenzberichte

Bei der Ausarbeitung und Uberarbeitung der Nutzungsbedingungen sollten sich die HSPs &ffent-
lich dazu verpflichten, regelmaRig Transparenzberichte zu veréffentlichen. Praktische Tipps und
die regulatorischen Anforderungen der TCO fiir die Erstellung von Transparenzberichten folgen

in - Kapitel 6.
—_
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Kapitel 2
Spezifische MaRnahmen zur Identifizierung und Entfernung von (ter-

roristischen) Inhalten

Zusammenfassung: Inhalt und Kernpunkte dieses Kapitels

= Die Fahigkeit von HSPs, Inhalte als terroristisch zu erkennen, ist von grund-
legender Bedeutung fiir die Umsetzung der TCO-Verordnung und dariiber
hinaus.

= |In vielen Féllen sind die zu treffenden Entscheidungen nicht einfach, sie
kdnnen sehr kontextabhangig und sensibel sein, und Grundrechte wie das
Recht auf freie Meinungsauerung miissen sorgfaltig beriicksichtigt wer-
den.

= Was die TCO-Verordnung betrifft, so miissen die Diensteanbieter die
RechtmaBigkeit der von einer zustandigen Behorde ausgeschriebenen In-
halte nicht beurteilen. Sobald jedoch eine Entfernungsanordnung einge-
gangen ist, haben sowohl der HSP als auch der oder die Inhaltsanbieter:in
(also der oder die Nutzer:in, die einen Beitrag veroffentlicht hat) das
Recht, diese anzufechten.

= Es ist ratsam, einen Prozess aufzubauen, der bei der Identifizierung von
terroristischen Inhalten befolgt wird. Ein solcher Prozess besteht aus meh-
reren Schritten.

= Bei der inhaltlichen Beurteilung spielen verschiedene praktische Erwagun-
gen eine Rolle, z. B. die Verwendung von Designationslisten oder Symbol-
datenbanken.

= Dariiber hinaus spielen Identifizierungsprozesse eine besonders wichtige
Rolle im Sonderfall von grenziiberschreitenden Entfernungsanordnung,
wenn ein HSP die Entfernungsanordnung nicht von der zustandigen Be-
horde erhalt, in der er seine Hauptniederlassung oder seine:n gesetzlich:en
Vertreterin hat. In solchen Fallen gelten besondere Verfahren.

Es ist von grundlegender Bedeutung, dass HSPs in der Lage sind zu beurteilen, ob es sich um illegale
oder terroristische Inhalte handelt, um terroristische Inhalte proaktiv aufzuspiiren und um Entfernungs-
anordnungen anzufechten, von denen sie glauben, dass sie falschlicherweise erlassen wurden. Die kor-
rekte Einstufung von Inhalten als (nicht) illegal oder terroristisch ist auch wichtig, um andernfalls legale
und nicht terroristische Inhalte online lassen zu kdnnen. Solche Entscheidungen sind oft nicht einfach,
und es muss immer abgewogen werden zwischen dem Schaden, der durch die Inhalte entsteht, und
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dem Schaden, der durch die Entfernung des Inhalts hinsichtlich der Verletzung des Grundrechts auf
freie MeinungsaufBerung entsteht.

1. Warum ist es notwendig, Identifizierungsprozesse fiir illegale und schadliche Inhalte ein-

zufiihren?

Identifizierungsprozesse umfassen eine Reihe von Schritten, die das Unternehmen oder die Plattform
unternimmt, um festzustellen, ob Inhalte gegen die TCO-Verordnung oder Elemente der Nutzungsbe-
dingungen einer Plattform verstolRen. Diese Schritte sollten zu einer Beurteilung fiihren und eine be-
griindete Schlussfolgerung lber die Rechtswidrigkeit von Inhalten ermoglichen.

Solche Abwagungsentscheidungen sind dringend erforderlich, um (a) proaktive MaBhahmen gegen
terroristische und/oder anderweitig schadliche Inhalte zu ergreifen und (b) strittige Falle von Entfer-
nungsanordnungen anzufechten, die von der zustandigen Behorde auf Grundlage der TCO-Verordnung
erlassen wurden (weitere Informationen zum Anfechtungsverfahren folgen in -~ Abschnitt 4 dieses Ka-

pitels).

Proaktive MaBnahmen gegen terroristische und andere schadliche Inhalte werden aus verschiedenen
Griinden empfohlen.

1. Durch die Umsetzung solcher MalRnahmen demonstrieren HSPs Zuverlassigkeit und Wohlwol-
len gegeniber den politischen Entscheidungstrager:innen, den zustandigen Behorden und an-
deren relevanten Akteur:innen.

2. Proaktive MaBnahmen schaffen Vertrauen bei den Beteiligten, da sie die rechtliche Haftung
oder den Rufschaden, der durch eine terroristische Ausnutzung der Plattform entstehen kénnte,
positiv begrenzen.

3. Unzureichende oder unangemessene Mallnahmen gegen terroristische, extremistische oder an-
derweitig schadliche Inhalte konnen dazu fiihren, dass die Plattform Nutzer:innen anzieht, die
genau solche Inhalte verbreiten wollen. Die Folge ware eine zunehmende Verbreitung verbote-
ner Inhalte, was wiederum zu einem gréReren Aufwand an Zeit, Miihe und finanziellen Mitteln
auf Seiten der HSP fiihrt, die es schliellich zu bekdmpfen gilt.

2. Ein Prozess zur Identifizierung terroristischer Inhalte

1) Definition terroristischer Inhalte

Jede Klassifizierung von Inhalten erfolgt unter Bezugnahme auf eine Definition. Was die TCO-Verord-
nung betrifft, so greift die Definition terroristischer Inhalte auf EU-Richtlinie 2017/541 zurlick, wie in der
Einleitung erwahnt. Sie definiert terroristische Inhalte als textliche, visuelle oder auditive Inhalte,

,die jemanden zur Begehung terroristischer Straftaten oder zu einem Beitrag zur Begehung die-
ser Straftaten anstiften oder dazu bestimmten, jemanden zur Beteiligung an Handlungen einer
terroristischen Vereinigung zu bestimmen, terroristische Aktivitaten verherrlichen, unter ande-
rem auch durch die Verbreitung von Materialien, die Bilder von terroristischen Anschlagen zei-
gen. Unter die Definition sollten auch Materialien fallen, die zum Zweck der Begehung oder des
Beitrags zur Begehung terroristischer Straftaten Anleitungen zur Herstellung oder Verwendung
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von Sprengstoffen, Schusswaffen oder anderen Waffen oder schadlichen oder gefahrlichen
Stoffen sowie chemischen, biologischen, radiologischen und nuklearen Stoffen (CBRN-Stoffen)
oder zu anderen spezifischen Methoden oder Verfahren, einschliellich der Auswahl von An-
schlagszielen, enthalten.” (TCO-Verordnung, 11)

Die Definition umfasst keine ,Materialien, die fiir Bildungs-, Presse- oder Forschungszwecke oder fiir
kiinstlerische Zwecke oder zum Zweck der Sensibilisierung gegeniber terroristischen Aktivitaten ver-
breitet werden” (TCO-Verordnung, 12), und Grundrechte wie die Meinungs-, Informations- und Wissen-
schaftsfreiheit sind stets sorgfaltig zu berticksichtigen. ,. Ferner sollte die Formulierung radikaler, po-
lemischer oder kontroverser Ansichten zu sensiblen politischen Fragen in der 6ffentlichen Debatte nicht
als terroristischer Inhalt betrachtet werden.” (TCO-Verordnung, 12)

2) Unterstiitzung durch den Einsatz von automatisierten Tools

Es kann oft sehr hilfreich sein, automatisierte Tools fiir die vorlaufige Identifizierung potenziell proble-
matischer Inhalte einzusetzen. So kdnnen beispielsweise bestimmte Schlisselwdrter oder visuelle Ele-
mente wie Logos oder Symbole, die mit extremistischen Weltanschauungen oder terroristischen Orga-
nisationen in Verbindung gebracht werden, automatisiert ermittelt werden. Es gibt auch Initiativen zur
automatischen plattformibergreifenden Erkennung potenziell terroristischer Inhalte, die auf eine ge-
meinsame Datenbank zuriickgreifen (z. B. die Terrorist Content Analytics Platform [TCAP] von Tech
Against Terrorism oder die vom Global Internet Forum to Counter Terrorism [GIFCT] unterhaltene Hash-
Sharing-Datenbank).

3) Unterstiitzung durch Meldesysteme

Wenn ein HSP terroristischen Inhalten ausgesetzt ist — formal bedeutet dies, dass die zustandige Be-
horde des Landes, in dem sich die Hauptniederlassung des HSPs befindet oder in dem der oder die
gesetzliche Vertreter:in ansassig ist, mindestens zwei rechtsverbindliche Entfernungsanordnungen er-
lassen hat und die HSP davon in Kenntnis gesetzt wurde — verlangt die TCO-Verordnung ausdrticklich,
dass MaRRnahmen ergriffen werden, um die Verbreitung terroristischer Inhalte zu verhindern (TCO-Ver-
ordnung, Art. 5.2). Es werden jedoch auch praventive MaBnahmen empfohlen, um proaktives Verhalten
zu zeigen. Eine solche Mallnahme kann ein Meldesystem sein, das es den Nutzer:innen erméglicht,
verdachtige und verbotene Inhalte an den HSP zu melden. Es ist sinnvoll, die Nutzer:innen eine Katego-
rie angeben zu lassen, die sie den verdachtigen Inhalten zuordnen wiirden. Terrorismus sollte als ei-
gene Kategorie benannt werden. So kdnnen die Mitarbeiter:innen, die die Meldungen bearbeiten, Inhalte,
die im Verdacht stehen, terroristisches Gedankengut zu verbreiten, schneller priorisieren und bearbei-
ten. Diese Vorkategorisierung kann auch die Erstellung von spateren Transparenzberichten erleichtern
— mehr dazuin  Kapitel 6.

4) Zuordnung von und Uberpriifung durch menschliche Moderator:innen

Die Kennzeichnung von Inhalten durch automatisierte Tools oder die Meldung durch einzelne Nutzer:in-
nen ist der erste Schritt, um die Aufmerksamkeit auf verdachtige, potenziell gefahrliche Inhalte zu len-
ken. AnschlieBend ist jedoch in der Regel eine Uberpriifung durch menschliche Moderator:innen erfor-
derlich, bis eine endgiiltige Entscheidung Uber die zu treffenden MalRnahmen mdglich ist. Diese
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Moderator:innen sollten (1) mit den fiir die Plattform geltenden Vorschriften vertraut sein, (2) in der
Lage sein, verbotene Inhalte von Inhalten zu unterscheiden, die durch das Grundrecht auf freie Mei-
nungsadulerung abgedeckt sind, und (3) liber genaue Kenntnisse der verschiedenen Moderationsmég-
lichkeiten auf der Plattform verfiigen. Es ist wichtig, dass menschliche Moderator:innen standig iber
terroristische Online-Strategien geschult werden, aber aus ethischer Sicht ist es nicht weniger wichtig,
dass sie Beratung liber die psychologischen Auswirkungen des Umgangs mit problematischen Inhalten
erhalten konnen.

5) Entscheidung iber den Umgang mit dem entsprechenden Inhalt

Der oben beschriebene Prozess miindet schliel3lich in einer Entscheidung dartiber, wie mit dem Inhalt
umgegangen werden soll. Es kann sein, dass nichts unternommen wird und der Inhalt aktiv bleibt, wenn
er nach Abwagung und Beurteilung als unbedenklich eingestuft wird. Im anderen Extremfall, wenn es
sich um hochst problematische, gefahrliche oder anderweitig verbotene Inhalte handelt, wie z. B. Auf-
rufe zu terroristischen Anschlagen, konnen Inhalte und Accounts gesperrt werden. Dazwischen gibt es
jedoch auch zahlreiche andere Mdglichkeiten, mit Inhalten umzugehen: Inhalte, die nicht in den Anwen-
dungsbereich der TCO-Verordnung fallen, erfordern moglicherweise eine differenziertere Behandlung.
Einzelheiten und praktische Vorschlage finden Sie im folgenden ' dritten Kapitel tiber wirksame Mode-
rationsstrategien.

6) Benachrichtigung der Person, die den Inhalt anbietet

Wenn ein Inhalt gesperrt wird, muss der oder die Inhalteanbieterin benachrichtigt werden. Hierfir wird
ein automatisches Benachrichtigungs- und Beschwerdesystem empfohlen. Generell sollte dazu ein fir
den HSP geeignetes Verfahren entwickelt und eingerichtet werden. Einzelheiten und Vorschlage, wie
dies im Einklang mit der TCO-Verordnung geschehen kann, finden Sie im ' flinften Kapitel.

3. Praktische Tipps und Ratschlage: Was hilft bei der Beurteilung, ob ein Inhalt illegal ist?

Was die TCO-Verordnung betrifft, so miissen HSPs die RechtmaBigkeit von Inhalten nicht beurteilen,
da dies in der Verantwortung der zustandigen Behorden liegt, bevor sie eine Entfernungsanordnung
erteilen. Allerdings sind HSPs verpflichtet, terroristische Inhalte auf ihren Plattformen proaktiv zu
identifizieren, sobald sie terroristischen Inhalten ausgesetzt sind. Es ist oft schwierig zu beurteilen, ob
ein Inhalt tatsachlich die rechtliche Grenze Gberschreitet und daher verboten ist. Darliber hinaus sollte
die psychische Belastung, die durch die Sichtung problematischer Inhalte entsteht, nicht vernachlassigt
werden. Mitarbeiter:innen, die Inhalte moderieren, sollten regelmaRig die Moglichkeit haben, ihre Arbeit
zu reflektieren und bei Bedarf psychologische Unterstiitzung zu erhalten.

Um die Rechtswidrigkeit von Inhalten zu beurteilen, finden Sie im Folgenden einige Hinweise und prak-
tische Tipps. Werfen wir zunachst einen Blick auf die relevanten Teile der TCO-Verordnung zur Bewer-
tung von Inhalten:
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In Absatz 11 heil}t es u. a.:

,Bei der Beurteilung, ob es sich bei Materialien um terroristische Inhalte im Sinne dieser Verord-
nung handelt, sollten die zustandigen Behorden und die Hostingdiensteanbieter Faktoren wie
Art und Wortlaut der Aussagen, den Kontext, in dem die Aussagen getroffen wurden, und ihr
Gefahrdungspotenzial und somit ihr Potenzial zur Beeintrachtigung der Sicherheit von Personen
beriicksichtigen.” (TCO-Verordnung, 11)

AuRerdem missen die Grundrechte immer gegeneinander abgewogen werden:

,Bei der Feststellung, ob es sich bei den von einem Inhalteanbieter bereitgestellten Materialien
um ,terroristische Inhalte” im Sinne dieser Verordnung handelt, sollte insbesondere dem Recht
auf Meinungs- und Informationsfreiheit, einschlieBlich der Medienfreiheit und des Medienplura-
lismus, und der Freiheit von Kunst und Wissenschaft Rechnung getragen werden. Insbesondere
in Fallen, in denen der Inhalteanbieter eine redaktionelle Verantwortung tragt, sind Entscheidun-
gen Uber die Entfernung verbreiteter Materialien unter Berlicksichtigung der in einschlagigen
Presse- und Medienvorschriften festgelegten journalistischen Standards, die im Einklang mit
dem Unionsrecht einschlieBlich der Charta stehen, zu treffen.” (TCO-Verordnung, 12)

Wenn ein HSP eine Entfernungsanordnung erhalt, wurde der Inhalt von der zustandigen Behorde be-
reits als terroristisch eingestuft. In zwei Szenarien ist es fiir die HSP niitzlich, in der Lage zu sein, um
Inhalte als terroristisch oder nicht-terroristisch einstufen zu konnen:

1. Wenn ein HSP noch keine offizielle Entfernungsanforderung erhalten hat, aber proaktiv handeln
und/oder die Einhaltung seiner eigenen Nutzungsbedingungen in Bezug auf verdachtige Inhalte
durchsetzen mochte.

2. Wenn eine HSP eine Entfernungsanordnung erhalt, aber Zweifel an der Einstufung des Inhalts als
terroristisch durch die zustandige Behorde hat und die Anordnung tiberpriifen lassen méchte (als
ersten Schritt zu einem Rechtsbehelf).

Nachfolgend finden Sie verschiedene praktische Tipps, die Ihnen bei der Einstufung von Inhalten als
terroristisch oder nicht-terroristisch helfen kénnen.

Ziehen Sie Designationslisten heran

Nationale und internationale Designationslisten, die terroristische Organisationen benennen, bie-
ten einen guten Rahmen und Bezugspunkt fiir die Klassifizierung von Inhalten. Die Zuhilfenahme
von Designationslisten als Grundlage fiir ein Verbot oder eine Sperrung, auf die in den Nutzungs-
bedingungen (' Kapitel 1) verwiesen werden sollte, gibt den Sanktionen einer Plattform den noti-
gen rechtlichen Riickhalt. Absatz 11 der TCO-Verordnung schlagt ausdriicklich vor, dass die Liste
der Europaischen Union bei der Bewertung von Inhalten verwendet werden kann.
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Nutzen Sie Stichwort-, Symbol- und Logodatenbanken

Die Personen, die die Inhalte manuell priifen, sollten nicht nur die Definition terroristischer Inhalte
parat haben, sondern auch mit den von terroristischen Organisationen typischerweise verwendeten
Schliisselwortern und Phrasen vertraut sein und diese Kenntnisse pflegen. Je intensiver eine Per-
son, die den Inhalt beurteilt, mit einem terroristischen Phdnomenbereich (z. B. rechts, links, islamis-
tisch) vertraut ist, desto leichter lassen sich Verschleierungstaktiken wie das so genannte "Dog
Whistling" erkennen, d. h. die Verwendung scheinbar harmloser Worter, die innerhalb der Szene
ideologische Bedeutungen haben?®. Eine Datenbank mit Logos und Symbolen, d. h. visuellen Ele-
menten, die auf einen terroristischen Hintergrund hinweisen, ist ebenfalls unverzichtbar fiir eine
genaue und zigige Bewertung der Inhalte.

Beziehen Sie Kontextfaktoren ein

Bei der Moderation sollte der Kontext berlicksichtigt werden, in dem die Inhalte wahrscheinlich
veroffentlicht wurden. Zu den relevanten Kontextfaktoren gehéren unter anderem (a) politische
Rahmenbedingungen, (b) aktuelle Ereignisse, einschlieBlich jlingsten Nachrichtengeschehens, und
(c) kulturelle Umstande, die die Ansichten zu bestimmten Themen pragen kénnen. Dies ist oft
schwer zu beurteilen — vor allem, wenn die Nutzer:innen anonym sind und die von ihnen geposteten
Inhalte nur wenige oder gar keine textlichen Hinweise auf ihre Identitat enthalten. In einigen Fallen
jedoch, wenn in den Inhalten auf externe Faktoren Bezug genommen wird, kénnen sich Kon-
textiiberlegungen als tiberaus hilfreich erweisen.

Wenn Sie es mit Inhalten zu tun haben, die nicht terroristisch, sondern auf andere Weise schadlich
sind (z. B. verschiedene Formen von Hassrede), konnen Sie auch die folgenden Punkte beriicksichtigen.

Wadgen Sie das AusmaB des durch den Inhalt verursachten moglichen Schadens ab

Terroristische, extremistische und andere hassvolle Inhalte, insbesondere wenn sie zur Begehung
terroristischer Straftaten oder Gewalt auffordern, konnen erheblichen Schaden verursachen. Bei
der Bewertung von Inhalten kann es sinnvoll sein, das Ausmald zu beriicksichtigen, in dem die In-
halte einen solchen Schaden verursachen kénnen. Je groRer der Schaden ist, der entstehen kann,
desto schneller und gezielter miissen MalRnahmen ergriffen werden. Nachteilige psychologische
Auswirkungen auf die von den schadlichen Inhalten Betroffenen sollten als eine Form des Scha-
dens betrachtet werden.

Beriicksichtigen Sie die moglichen Auswirkungen der Entfernung des Inhalts

Die TCO-Verordnung fordert eine sensible Abwagung der in der Charta verankerten Grundrechte
(z. B. Meinungs- und Informationsfreiheit), wenn es um die Entfernung von Inhalten geht. Wenn
die Entfernung nicht von einer zustandigen Behorde angeordnet wurde, gibt es andere Moglich-
keiten, wie mit schadlichen Inhalten umgegangen werden kann — Beispiele dafiir finden Sie in

Kapitel 3.

3 Akerlund, M. (2022). Dog whistling far-right code words: the case of ‘culture enricher' on the Swedish web. Information, Communication &
Society, 25(12), 1808-1825. https://doi.org/10.1080/1369118X.2021.1889639
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4. Was soll ich tun, wenn ich es anders sehe? Eine erhaltene Entfernungsanordnung anfech-

ten

Was ist zu tun, wenn die Beurteilung des HSP und der zustandigen Behorde einander widersprechen?

Sowohl die HSPs als auch die Inhaltsanbieter haben das Recht, gegen Entfernungsanordnungen gemaf
Artikel 9 der TCO-Verordnung vorzugehen. Dieses Recht ist ein wichtiges Kontrollinstrument zur Wah-
rung der Grundrechte.

Die Anfechtung von Entfernungsanordnungen erfolgt vor den Gerichten des EU-Mitgliedstaates, dessen
zustandige Behorde die Entfernung angeordnet hat. Die HSPs sind verpflichtet, alle Inhalte, die ent-
fernt wurden (entweder aufgrund einer Entfernungsanordnung oder anderer MalBnahmen), sowie alle
mit den Inhalten verbundenen Daten (z. B. Zeitpunkt der Verdffentlichung, Accountinformationen)
unter sicheren Bedingungen und fiir einen Zeitraum von sechs Monaten aufzubewahren. Dies dient
der Untersuchung und Verhinderung terroristischer Straftaten oder Bedrohungen und gewabhrleistet,
dass geniigend Zeit zur Verfiigung steht, um die Entfernung von Inhalten rechtlich anzufechten und sie
gegebenenfalls wiederherzustellen (TCO-Verordnung, 27 & 28).

Sonderfall: Grenziiberschreitende Entfernungsanordnungen (TCO-Verordnung, Art. 4)

Erhélt ein HSP eine Entfernungsanordnung von einer zustandigen Behorde in einem anderen EU-Mit-
gliedstaat als ihrer ,Heimatbehorde’ (d. h. der zustandigen Behorde des Mitgliedstaats, in dem der HSP
seine Hauptniederlassung oder seine:n gesetzliche:n Vertreter:in hat; Einzelheiten zu gesetzlichen Ver-
tretern folgen in - Kapitel 4), gilt ein besonderes Verfahren.

Beim Erlass der Entfernungsanordnung muss die zustandige Behorde auch eine Kopie dieser Anord-
nung an die Heimatbehorde senden. Diese kann die Entfernungsanordnung dann innerhalb von 72 Stun-
den Uberpriifen. Wird festgestellt, dass die Entfernungsanordnung gegen die in der Charta verankerten
Grundrechte und -freiheiten verstoit, kann sie eine begriindete Entscheidung erlassen, ob es sich um
einen Verstol handelt.

Der HSP muss die Inhalte nach Erhalt der Entfernungsanordnung wie gehabt entfernen und sichern
(also so, wie auch im Falle einer Entfernungsanordnung durch die Heimatbehorde). Der HSP (und der
oder die Inhalteanbieter:in) kénnen innerhalb von 48 Stunden einen Antrag auf Uberpriifung bei der Hei-
matbehodrde stellen. Diese uberpriift die Entfernungsanordnung schlielich, nachdem sie die zustéan-
dige Behdrde, die die Entfernung urspriinglich angeordnet hat, tiber die Uberpriifung informiert hat.

Nachdem die liberpriifende Behoérde — also die Heimatbehorde — eine begriindete Entscheidung erlas-
sen hat, werden die betroffenen Akteur:innen (d. h. die urspriingliche Behorde, der HSP, der oder die
Inhaltsanbieter:in und gegebenenfalls Europol) benachrichtigt, und wenn ein VerstolR festgestellt
wurde, stellt der HSP den Inhalt unverziiglich wieder her.
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Kapitel 3
Etablierung wirksamer Moderationsmechanismen fiir terroristische

Online-Inhalte

Zusammenfassung: Inhalt und Kernpunkte dieses Kapitels

= Bei der Inhaltsmoderation werden die Inhalte der Nutzer:innen daraufhin
iiberpriift, ob gesetzliche (z. B. TCO-Verordnung, DSA) und plattformspe-
zifische Regelungen (z. B. Nutzungsbedingungen) eingehalten oder ver-
letzt werden.

= Wenn gegen eine Regel verstoBen wurde, wird der Inhalt ,moderiert’. Das
heil’t, es werden MalBnahmen ergriffen, um die Reichweite des Inhalts zu
begrenzen.

= Wenn eine zustandige Behorde auf der Grundlage der TCO-Verordnung die
Entfernung von Inhalten anordnet, beinhaltet die Inhaltsmoderation immer
die Entfernung der betreffenden terroristischen Inhalte. Der HSP und der
oder die Inhalteanbieter:in kénnen die Entfernungsanordnung anfechten,
wenn sie damit nicht einverstanden sind.

= Vor, wahrend oder kurz nach der Durchfiihrung der Moderationsmalinah-
men durch den HSP sowie bei einer spateren Uberpriifung sind verschie-
dene Punkte zu beachten. Diese umfassen die Benachrichtigung der Nut-
zer:innen, deren Inhalt moderiert wurde, und die Moglichkeit einer Anfech-
tung der Entscheidung.

= Wenn Plattformen unabhangig von der TCO-Verordnung proaktiv gegen
andere potenziell schadliche Formen von Inhalten wie Hassreden oder Be-
leidigungen vorgehen, kdnnen auch andere alternative Moderationsan-
satze in Betracht gezogen werden.

1. Was ist Inhaltsmoderation und warum ist sie in manchen Fallen notwendig?

Bei der Inhaltsmoderation geht es um die Uberpriifung von nutzergenerierten Online-Inhalten, um die
Angemessenheit der Inhalte auf der Grundlage der Nutzungsbedingungen und rechtlichen Rahmenbe-
dingungen (z. B. TCO-Verordnung, DSA) beurteilen zu konnen*. Diese werden durch die Moderation
von Inhalten durchgesetzt, sodass MalRnahmen gegen verbotene und/oder problematische Inhalte er-
griffen werden. HSPs sind aufgefordert, die spezifischen MalRnahmen, die sie zur Erkennung und Ent-
fernung terroristischer Inhalte ergreifen, transparent zu machen, einschliel3lich proaktiver und reaktiver
Verfahren zur Inhaltsmoderation und aller verwendeten automatisierten Tools.

4 Roberts, S. T. (2017). Content Moderation. In L. Schintler & C. McNeely (Hrsg.): Encyclopedia of Big Data. Springer, Cham.
https://doi.org/10.1007/978-3-319-32001-4_44-1
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Die Moderation von Inhalten ist ein sehr wichtiges, aber auch sehr kompliziertes und sensibles Verfah-
ren. Die Bereitstellung der entsprechenden technischen und fachlichen Ressourcen kann fiir kleinere
Unternehmen eine erhebliche finanzielle Belastung darstellen. AuRerdem kénnen terroristische Inhalte
in allen Sprachen produziert werden, und es ist dulerst ressourcenintensiv, sicherzustellen, dass die
Moderator:innen in der Lage sind, Inhalte in all diesen Sprachen zu begutachten.

Die in der UN-Menschenrechtserklarung verankerten Grundrechte, insbesondere das Recht auf freie
Meinungsaulerung, missen immer gegen den Schaden abgewogen werden, der durch den betreffen-
den Inhalt verursacht wird. Zudem haben HSPs auch eine gewisse soziale Verantwortung, schadliche
Inhalte auf ihrer Plattform zu minimieren.

Eine verstandliche und transparente Inhaltsmoderation tragt dazu bei, Nutzer:innen und Stakeholder
vor den Auswirkungen schadlicher Inhalte zu schiitzen und Vertrauen zu schaffen. Aus der Sicht der
HSPs kann Inhaltsmoderation die Haftungsbeschrankung, die Einhaltung geltender Gesetze und den
Schutz vor Rufschadigung durch den Missbrauch der Plattform unterstiitzen.

Inhaltsmoderation bedeutet nicht zwangslaufig die Entfernung von Inhalten. Wahrend die Loschung
von Inhalten aufgrund rechtlicher Anforderungen zwingend sein kann — wie dies bei Entfernungsanord-
nungen auf der Grundlage der TCO-Verordnung der Fall ist — gibt es andere Moglichkeiten, mit schadli-
chen Inhalten umzugehen. Je nachdem, wie problematisch und schwerwiegend die Inhalte sind und
welchen Schaden sie anrichten kdnnen, kdnnen alternative Optionen in Betracht gezogen werden. Bei-
spiele und Vorschlage fiir alternative Moderationsstrategien finden Sie in -~ Abschnitt 3 dieses Kapitels.

Moderationsstile variieren von Plattform zu Plattform, abhangig von der Funktionalitat, den angebote-
nen Dienstleistungen, den Werten der Plattform sowie der Risikotoleranz®. Es ist wichtig, bei der Mode-
ration so transparent wie moglich vorzugehen. Dazu gehoéren verschiedene Faktoren, die vor, wahrend
und nach der Moderation beriicksichtigt werden miissen, um sicherzustellen, dass die Nutzer:innen
wissen, welche MaRnahmen zur Moderation ihrer Inhalte ergriffen werden konnen.

Wéhrend/kurz danach
Danach

Benachrichtigung
Vorher der Nutzer:innen,

Veroffentlichung
von
Informationen
Uber ergriffene
Moderations-
maflknahmen

deren Inhalte
gesperrt/moderiert
wurden, inkl.
Informationen zur
Anfechtung

'Vorwarnung' der
Nutzer:innen

5 Roberts, S. T. (2017). Content Moderation. In L. Schintler & C. McNeely (Hrsg.): Encyclopedia of Big Data. Springer, Cham.
https://doi.org/10.1007/978-3-319-32001-4_44-1
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1. Vorher: Vorwarnung’ der Nutzer:innen

Informieren Sie die Nutzer:innen friihzeitig dartiber, welche MaRnahmen gegen Inhalte ergriffen werden
konnen, wenn ein Verhalten oder ein Inhalt durch die Nutzungsbedingungen oder durch das Gesetz
verboten ist. Dies bedeutet: Nehmen Sie Informationen tber lhre Moderationsstrategien in die verbind-
liche Vereinbarung mit den Nutzer:innen auf, also in die Nutzungsbedingungen (' Kapitel 1). Dies tragt
dazu bei, dass Sie bereits vor oder bei der Aufnahme der Beziehung zu den Nutzer:innen Vertrauen
aufbauen und verbindlich und unmissverstandlich zusichern, dass problematische und illegale Inhalte
auf der Plattform nicht geduldet werden und dass Sie als HSP die Nutzer:innen vor solchen Inhalten
schutzen wollen.

2. Wahrend (bzw. kurz nach) der MaBnahme: Benachrichtigung der Nutzer:innen, deren In-
halte gesperrt oder moderiert wurden, inkl. Informationen zu Anfechtungsmaoglichkeiten

Artikel 11 der TCO-Verordnung verpflichtet HSPs erstens, die Nutzer:innen, die einen terroristischen
Inhalt bereitstellen (d. h. verfasst und/oder hochgeladen haben), dariiber zu informieren, dass der Inhalt
auf der Plattform gesperrt wurde, und zweitens, die Nutzer:innen auf deren Wunsch tber den Hinter-
grund oder die Anordnung der Sperrung zu informieren. Die Mitteilung muss dem oder der Inhaltsan-
bieter:in voriibergehend fir einen Zeitraum von hochstens sechs Wochen vorenthalten werden, wenn
die zustandige Behorde der Auffassung ist, dass die Mitteilung der Entfernung mit einer besonderen
Gefahr verbunden ist. Wenn die Nichtbekanntgabe dieser Information weiterhin wichtig und angemes-
sen ist, kann die zustdndige Behdrde die Frist um weitere sechs Wochen verlangern (TCO-Verordnung,
Art. 11.3). Die TCO-Verordnung (Art. 10) sieht spezifische Beschwerdemechanismen fiir den Umgang
mit solchen Situationen vor. Es empfiehlt sich, ein standardisiertes Verfahren einzurichten, mit dem die
Inhaltsanbieter:innen lber die Loschung benachrichtigt werden und die Moglichkeit erhalten, dagegen
Beschwerde einzulegen. Dieser Benachrichtigungs- und Beschwerde-mechanismus sollte auch in Fal-
len eingesetzt werden, die nicht unter die TCO-Verordnung fallen, sondern durch (pro-)aktive MaRnah-
men seitens der HSP-Inhaltsmoderator:innen zustande gekommen sind.

3. Danach: RegelmalRige offentliche Bekanntgabe von Informationen zu HSP-weiten Modera-
tionsmalRnahmen

Transparenz in Bezug auf Entscheidungen und Ergebnisse der Inhaltsmoderation ist wichtig, um Ver-
trauen und Verantwortlichkeit zwischen dem HSP und den Nutzer:innen zu schaffen, und wird zuneh-
mend durch verschiedene Arten von Online-Vorschriften vorgeschrieben. In Transparenzberichten wer-
den Informationen liber die Moderationsentscheidungen einer Plattform erfasst, die nicht nur die An-
zahl und die Art der festgestellten VerstoRRe betreffen, sondern auch die genaue Art und Weise, wie mit
diesen VerstoBen umgegangen wurde. (Weitere Einzelheiten zu Transparenzberichten und speziellen
TCO-Transparenzanforderungen finden Sie in  Kapitel 6).
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2. Praktische Tipps und Ratschldage: Welche Verfahren der Inhaltsmoderation kommen in

Frage?

Es ist wichtig, dass HSPs (ber ein klares Verfahren zur Inhaltsmoderation verfiigen, das an die spezi-
fischen Unternehmensdienste und -bediirfnisse angepasst werden kann. Von entscheidender Bedeu-
tung ist es, zunachst verbotene Inhalte zu identifizieren und ihre Rechtswidrigkeit beurteilen zu konnen,
wie in - Kapitel 2 ndher erlautert. Zur Erinnerung: Dies sind die wichtigsten Schritte:

Definition terroristischer Inhalte

Unterstiitzung durch den Einsatz von automatisierten Tools

Unterstlitzung durch Meldesysteme

Zuordnung von und Uberpriifung durch menschliche Moderator:innen

Entscheidung iiber den Umgang mit dem entsprechenden Inhalt (d.h. Entscheidung
iiber die Moderation des Inhalts)

6. Benachrichtigung der Person, die den Inhalt anbietet

a s b=

In diesem Abschnitt befassen wir uns mit Schritt 5. In - Kapitel 2 haben wir diesen Schritt ,Entscheidung
dber den Umgang mit dem Inhalt’ genannt. Wenn ein HSP von einer zustandigen Behorde eine Entfer-
nungsanordnung erhalten hat, muss der Inhalt entfernt werden und es kann gegen die Anordnung Wi-
derspruch eingelegt werden. HSPs konnen sich auch dazu entscheiden, terroristische oder verbotene
Inhalte proaktiv zu identifizieren und zu entfernen (wenn keine Entfernungsanordnung ergangen ist).

In diesem Leitfaden werden fiinf verschiedene Arten der Moderation unterschieden: pra-, post-, reaktiv,
verteilt und automatisiert. Kurze Erklarungen sowie ihre Vor- und Nachteile finden Sie in der Tabelle.

Art der Moderation Erlauterung

Pra-Moderation Die Moderator:innen priifen den Inhalt vor der Veroffentlichung.

Vorteile: Hoher Grad an Sicherheit und inhaltlicher Ubereinstimmung mit
gesetzlichen Standards und plattformspezifischen Vorschriften

Nachteile: Hoher Aufwand, Personal- und (eventuelle) finanzielle Kosten

Post-Moderation Die Moderator:innen priifen den Inhalt unmittelbar nach der Veréffentli-
chung.

Vorteile: Schnelle Interaktionen der Nutzer:innen mit dem Inhalt moglich
(wegen sofortiger Veroffentlichung)

Nachteile: Erheblicher Zeit-, Personal- (und eventuell finanzieller) Auf-
wand; im Falle verbotener/schéadlicher Inhalte sind die Nutzer:innen die-
sen Inhalten ausgesetzt

Reaktive Moderation | Die Moderator:innen priifen den Inhalt, nachdem ein:e Nutzer:in ihn ge-
meldet hat.
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Vorteile: Weniger ressourcenintensiver HSP-Aufwand; Vertrauensbil-
dung bei den Nutzer:innen (durch die Moglichkeit der Meldung)

Nachteile: Verantwortung der Nutzer:iinnen; im Falle von verbote-
nen/schadlichen Inhalten sind die Nutzer:innen den Inhalten ausgesetzt;
es kann zu Fehlalarmen kommen, die zuséatzlichen Aufwand fiir die HSP
erfordern

Verteilte Moderation | Die Community fungiert als Moderator:innen, z. B. durch Up- und Down-
Vote-Mechanismuen, der die Vertrauenswirdigkeit des Inhalts misst und
dazu dient, die 6ffentliche Reichweite des Inhalts zu bestimmen (d. h. In-
halte mit vielen Up-Votes werden hochgestuft und erhalten eine hohere
Reichweite).

Vorteile: Geringerer Ressourcenaufwand; Férderung des Engagements
der Nutzer:innen; Selbstregulierung

Nachteile: Verantwortung der Nutzer:innen; bei verbotenen/schadlichen
Inhalten sind die Nutzer:innen den Inhalten ausgesetzt; Anfalligkeit fiir
koordiniertes manipulatives Verhalten

Automatisierte Modelle, die auf kiinstlicher Intelligenz basieren (z. B. Filter, Algorithmen),
Moderation fungieren als Moderator:innen.

Vorteile: Weniger ressourcenintensiv, wenn es einmal eingerichtet ist;
friihzeitige, schnelle, hoch skalierbare Erkennung von potenziell schadli-
chen Inhalten

Nachteile: Fehleranfalligkeit, insbesondere im Hinblick auf fehlerhaftes
Loschen von Inhalten (problematisch im Kontext der Meinungsfreiheit,
daher menschliche Beurteilung wichtig); kontinuierliche Pflege und An-
passung an neue Entwicklungen notwendig

(Basierend auf Grimes-Viort, 2010)°

Es wird empfohlen, mehrere Ansatze zur Moderation von Inhalten zu kombinieren. Die reaktive Mode-
ration kann etwa leicht mit der Pra- oder Post-Moderation kombiniert werden. Oft sind solche Kombi-
nationen niitzlich und in einigen Fallen sogar notwendig. Automatisierte Moderationsentscheidungen
missen immer Uberpriift oder zumindest von Menschen nachgepriift werden, um systematische Ver-
stolRe gegen die Grundrechte der Nutzer:innen und Risiken fiir die Meinungsfreiheit zu vermeiden.

Seien Sie sich bewusst, dass extremistische und terroristische Akteur:innen Taktiken anwenden kon-
nen, um bekannte Methoden der Inhaltsmoderation zu vermeiden, unter dem Radar zu operieren und
so die Moderation zu umgehen, insbesondere automatische Mechanismen zur Inhaltsmoderation. Zu
beliebten Taktiken gehoren die Verkirzung von URLs, um Filter oder Webseitensperrungen zu umgehen,
das Spiegeln von Konten und Inhalten, bei dem identische Inhalte/Accounts mehrfach gepostet oder

6 Grimes-Viort, B. (2010, 7. Dezember). 6 types of content moderation you need to know about. Social Media Today. https://www.socialmedi-
atoday.com/content/6-types-content-moderation-you-need-know-about
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erstellt werden, um die Moderator:innen zu iberfordern und im Falle einer L6schung Backups zur Ver-
figung zu haben, oder die bewusste Falschschreibung eines Worts, um automatische Filter zu umge-
hen. Verschiedene Umgehungstechniken machen deutlich, wie wichtig menschliche Moderation ist.

Ihre Beteiligung an diesem Leitfaden oder Ihre (zertifizierte) Teilnahme an dem Online-Kurs, der eben-
fallsim Rahmen des TATE-Projekts angeboten wird, zeigen, dass Sie an diesen Trends interessiert sind.
Weitere Beispiele fiir die Umgehung der Inhaltsmoderation sowie machbare und wirksame Antworten
finden Sie hier auf der Knowledge Sharing Platform von Tech Against Terrorism.

3. Alternative Moderationsansatze

Moderation muss nicht immer die Loschung von Inhalten bedeuten. Alternative Ansatze, wie sie im
Folgenden vorgeschlagen werden, kdnnen fiir HSPs interessant sein, die Inhalte Giber die Anforderun-
gen der TCO-Verordnung hinaus (pro-)aktiv moderieren wollen. Es ist wichtig zu betonen, dass solche
alternativen Moderationsansatze nicht in den Anwendungsbereich der TCO-Verordnung fallen und
nur dann verwendet werden konnen, wenn Plattformen keine Entfernungsanordnung erhalten haben,
sondern nicht-terroristische, anderweitig schadliche Inhalte proaktiv moderieren wollen. Wenn Sie
eine Entfernungsanordnung erhalten, ist das Verfahren klar: Sie miissen den Inhalt entfernen, und alter-
native Moderationsansatze kommen nicht in Frage.

\ ’
= @ = SIE WOLLEN MEHR FUR DIE SICHERHEIT AUF IHRER PLATTFORM TUN?
\

Inhalt ausblenden

HSPs konnen Inhalte teilweise oder ganz ausblenden und so eine Sperrung vermeiden, wenn
sie finden, dass die Nutzer:innen den Inhalt zwar verwerflich empfinden, er aber dennoch legal
und auf der Plattform zuldssig ist. Das Ausblenden von Inhalten vor Personen aus einer schutz-
bediirftigen Gruppe oder Personen, die sich in einem Land befinden, in dem der Inhalt illegal ist
(wahrend er in anderen Landern erlaubt ist), ist moglich. Um Inhalte zu verbergen, kénnen ver-
schiedene technische Funktionen eingesetzt werden, z. B. Anmelde- oder Paywall-Filter, ein si-
cherer (Such-)Modus zur Anzeige altersgerechter Inhalte und Geo- oder Zeitsperren.

Entkopplung von Inhalt und Belohnungsmechanismen (,Disengagement’)

Disengagement entzieht bestimmten Inhalten oder Nutzer:innen Engagement-Metriken,
schreckt von Aktivitdten im Zusammenhang mit dem Beitrag ab und kann dazu fiihren, dass
es sich generell nicht lohnt, Inhalte zu posten. Der Inhalt und das Nutzer:innenkonto verbleiben
jedoch auf der Plattform. Disengagement schrankt den Bekanntheitsgrad von Beitrdgen oder
Konten auf der Plattform ein. Zu den typischen Disengagement-Taktiken gehoren die Deakti-
vierung von Plattformfunktionen, wie z. B. im Falle vieler sozialer Netzwerke die Moglichkeit,
Beitrage zu liken’, zu kommentieren oder zu teilen, dass der Beitrag nur noch gelesen werden
kann, die Demonetisierung (d. h., dass Konten die Mdglichkeit genommen wird, mit ihren Inhal-
ten Geld zu verdienen) oder die Deverifizierung (d. h., dass jegliche Zertifizierung der Identitéat
des Kontos entfernt wird). Solche Sanktionen kénnen eine Anderung der Behandlung des In-
halts oder des Kontos durch den Algorithmus der Plattform nach sich ziehen: Eine
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Herabstufung des Inhalts bedeutet, dass es schwieriger ist, ihn Gber die Mechanismen der
Plattform (in der Regel Empfehlungsalgorithmen) zu verbreiten und zu férdern.

Versehen des Inhalts mit padagogischen Hinweisen

Das Ziel von padagogischen oder kommunikationsbasierten Taktiken ist es, den Nutzer:innen
zusatzliche Informationen anzubieten, damit sie letztendlich selbst entscheiden kdnnen, ob sie
den Inhalt sehen wollen oder nicht. Dabei entscheidet der HSP, welche Inhalte mit solchen Hin-
weisen versehen werden, was diese Hinweise beinhalten, vor welcher Art von Schaden die Nut-
zer:innen gewarnt werden und wie viele zusatzliche Informationen angeboten werden. Eine sol-
che Taktik ist von (vormals) Twitter bekannt: Dort wurden die Nutzer:innen darauf hingeweisen,
dass ein Beitrag moglicherweise schadliche Inhalte enthalt, wie z. B. Fehlinformationen oder
Verschworungserzahlungen. Um diese Inhalte einzusehen, war dies aktiv zu bestatigen. Insbe-
sondere bei politisch-ideologischen Inhalten, die eine Radikalisierung beginstigen kdnnten,
konnen Counter-Narrative und Links zu Aufklarungs- und Praventionsinformationen, die fiir die
moglichen Auswirkungen solcher Inhalte sensibilisieren, in Erwagung gezogen werden.

Ubertragung der Verantwortung an die Nutzer:innen (,Community Empowerment')

Die Pramisse von Moderationsmechanismen, die auf der Community Empowerment beruht,
besteht darin, den Nutzer:innen selbst die Moglichkeit zu geben, einen digitalen Raum zu schaf-
fen, wie sie ihn sich vorstellen. Solche Strategien konnen fir Plattformen von besonderem In-
teresse sein, bei denen der Gedanke der Community eine wichtige Rolle spielt oder deren Mo-
derationspraktiken bereits bis zu einem gewissen Grad von der Unterstiitzung der Nutzer:innen
abhangig sind. Diese Moderationsansatze folgen dem Typus der verteilten Moderation. Dazu
gehoren neben der bereits erwahnten Up- und Down-Voting-Funktionalitat auch das individuelle
Sperren oder Stummschalten bestimmter Accounts, das eine Vielzahl von Plattformen bereits
anbietet, oder der Einsatz von Admins oder Moderator:innen aus der Community selbst. Eng
damit verbunden ist das Konzept der Trusted Flaggers (dt: Vertrauenswiirdige Hinweisgeber:in-
nen), das im Digital Services Act (Artikel 22) eine wichtige Rolle spielt. Das Konzept bezieht
sich auf Nutzer:innen, die besonders vertrauenswiirdig und kompetent sind, um die Rechtswid-
rigkeit von Inhalten zu beurteilen und diese (objektiv und schnell) zu melden, und die unabhéan-
gig von der spezifischen Online-Plattform kollektive (gemeinwohlorientierte) Interessen vertre-
ten. Derart gemeldete Inhalte sollen auf der HSP-Seite vorrangig und schnell bearbeitet werden.

Diese alternativen Moderationsansétze konnen auch dann relevant sein, wenn die Plattformen durch
die TCO-Verordnung nicht zum Handeln gezwungen sind. Unabhangig von der Ausgestaltung sieht die
TCO-Verordnung einen proaktiven Ansatz vor: StoRt ein HSP im Zuge (pro-)aktiver, eigener Moderati-
onsmalnahmen auf Inhalte, die eine unmittelbare Bedrohung des Lebens oder eine terroristische In-
halte zum Gegenstand haben, miissen diese geldscht und die zustandige Behorde des betroffenen EU-
Mitgliedstaates unverziiglich informiert werden (TCO-Verordnung, Art. 14.5).

Nahere Einzelheiten zu den (technischen) Methoden, die fiir alternative Moderationsansétze in Frage
kommen und erforderlich sind, sowie zu ihren Vor- und Nachteilen und Fallstudien finden Sie hier bei
Tech Against Terrorism.
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Kapitel 4
Einrichtung von Kontaktstellen und gesetzlichen Vertreter:innen

Zusammenfassung: Inhalt und Kernpunkte dieses Kapitels

= Inder TCO-Verordnung wird zwischen Kontaktstellen und gesetzlichen Ver-
treter:innen unterschieden.

= Jeder HSP muss eine Kontaktstelle einrichten, die fiir die Entgegennahme
von Entfernungsanordnungen und deren rasche Bearbeitung zustandig ist.

=  Wenn der HSP nicht in der EU ansassig ist, muss auch ein:e gesetzliche:r
Vertreter:in ernannt werden. Diese Person ist fiir die Entgegennahme, Ein-
haltung und Durchsetzung der TCO-Verordnung verantwortlich. Der oder
die gesetzliche Vertreter:in kann, muss aber nicht, gleichzeitig als Kontakt-
stelle fungieren.

= Jeder HSP, unabhéangig davon, ob er terroristischen Inhalten ausgesetzt ist
oder nicht, muss gemaR der TCO-Verordnung eine Kontaktstelle und gege-
benenfalls eine:n gesetzliche:n Vertreter:in benennen.

Die TCO-Verordnung sieht vor, dass alle HSPs, die von dieser Verordnung betroffen sind (d.h. per Defi-
nition in den Anwendungsbereich der Verordnung fallen; ' siehe den Abschnitt Gber betroffene Platt-
formen in der Einleitung), verpflichtet sind, eine Kontaktstelle und/oder eine:n gesetzliche:n Vertreter:in
zu benennen.

1. Was sind Kontaktstellen und gesetzliche Vertreter:innen?

Kontaktstelle (TCO-Verordnung, 42 & Art. 15)

e Zweck: Die HSP-Kontaktstelle erleichtert die sofortige Bearbeitung von Entfernungsanordnun-
gen. Die Kontaktstelle dient daher ausschliel3lich operativen Zwecken.

e Logistik: Die Kontaktstelle sollte in der Lage sein, Entfernungsanordnungen elektronisch zu
empfangen und zu tibermitteln, unabhangig davon, ob sie intern oder extern angesiedelt ist.

e Erforderliche Ressourcen: Die Kontaktstelle muss lber ausreichende technische Ressourcen
und Zugangsmaoglichkeiten verfligen und personell so ausgestattet sein, dass sie Entfernungs-
anordnungen ohne Verzogerung bearbeiten kann. Da terroristische Inhalte innerhalb einer
Stunde nach Erhalt einer Entfernungsanordnung entfernt werden miissen, bedeutet dies, dass
die Kontaktstelle rund um die Uhr erreichbar sein muss.

Standort: Die Kontaktstelle muss sich nicht unbedingt innerhalb der EU befinden.

e Kommunikation: Die Sprache, in der mit der Kontaktstelle zu kommunizieren ist, sollte in den
Informationen Uber deren Verfligbarkeit angegeben werden. Um die Kommunikation zwischen
den HSPs und den zustandigen Behorden der Mitgliedstaaten zu ermdglichen, sollte
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mindestens eine Amtssprache der EU verwendet werden. Dies sollte eine Sprache sein, in der
auch die Nutzungsbedingungen der Plattform verfligbar sind.

Gesetzliche:r Vertreter:in (TCO-Verordnung, Art. 17)

¢ Notwendigkeit: Wenn ein HSP keine Hauptniederlassung in der EU hat, muss ein:e gesetzliche:r
Vertreter:in benannt werden. Dies ist eine natirliche oder juristische Person, die in einem der
EU-Mitgliedstaaten ansassig ist, in denen der HSP seine Dienstleistungen anbietet.

e Zweck: Diese:r gesetzliche Vertreter:in ist fiir die Entgegennahme, Einhaltung und Durchsetzung
der TCO-Verordnung und insbesondere der Entfernungsanordnungen zustandig.

e Erforderliche Ressourcen: HSPs missen ihre gesetzlichen Vertreter.innen mit den erforderli-
chen Befugnissen, Kapazitaten und Ressourcen ausstatten, um die TCO-Verordnung einzuhal-
ten und mit den zustandigen Behorden zusammenzuarbeiten.

e Haftung: Die gesetzlichen Vertreter:innen konnen fiir VerstoRe gegen die TCO-Verordnung haft-
bar gemacht werden.

e Verhaltnis zur Kontaktstelle: Der oder die gesetzliche Vertreter:in kann auch gleichzeitig als
Kontaktstelle fungieren, ist aber nicht dazu verpflichtet, dies zu tun.

2. Warum ist eine Kontaktstelle oder ein:e gesetzliche:r Vertreter:in notwendig?

In den anderen Kapiteln werden viele Moglichkeiten und MaBRnahmen erértert, die fir HSPs auch aus
geschaftlicher Sicht interessant sein konnen. Der Hauptgrund und das Hauptargument fir die Einrich-
tung von Kontaktstellen oder die Benennung von gesetzlichen Vertreter:innen ist schlicht und ergrei-
fend, dass dies obligatorisch ist. Dies mag zwar eine gewisse Umverteilung von Ressourcen mit sich
bringen, aber es liegt zweifellos im besten Interesse des HSPs, das Gesetz einzuhalten und die negati-
ven Folgen der Nichteinhaltung, wie den Verlust von Ansehen, Vertrauen und Geld, falls Geldstrafen
verhangt werden, zu vermeiden, indem die Benennung umgehend erfolgt.

HSPs miissen den zustandigen Behorden die Moglichkeit geben, die Informationen iiber die Kontakt-
stelle einzusehen und anschlieBend elektronische Meldungen zu iibermitteln (d. h. eine Entfernungs-
anordnung elektronisch zu Gibermitteln). Dazu gehort in der Regel die Angabe einer E-Mail-Adresse (z.
B. im Abschnitt ,Kontakt” auf der Webseite des HSPs), (iber die die zustdndige Behorde die Kontakt-
stelle erreichen kann.

Bei der Ernennung von gesetzlichen Vertreter:innen sind zwei Aspekte hervorzuheben. Erstens muss
die Identitat des gesetzlichen Vertreters bzw. der gesetzlichen Vertreterin bekannt gemacht werden
(siehe Kontaktstelle). Zweitens muss der HSP seine Heimatbehorde (d. h. die zustandige Behdrde des
Mitgliedstaats, in dem der oder die gesetzliche Vertreter:in niedergelassen ist) aktiv iiber die Benen-
nung informieren.

Europol hat auch eine Plattform, Plateforme Européenne de Retraits de Contenus illicites sur Internet
(Europaische Plattform fiir die Entfernung illegaler Inhalte im Internet), oder PERCI, entwickelt, um die
Umsetzung der TCO-Verordnung zu erleichtern. Mit PERCI soll sichergestellt werden, dass HSPs Ent-
fernungsanordnungen aus den EU-Mitgliedstaaten (iber einen gemeinsamen sicheren Kanal erhalten
konnen, anstatt iber 27 separate Systeme pro Mitgliedstaat. Das System vereinfacht die Bearbeitung
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von Entfernungsanordnungen aus verschiedenen EU-Mitgliedstaaten und fungiert als zentrale Anlauf-
stelle fiir Empfehlungen und Entfernungsanordnungen, um die doppelte oder mehrfache Ubermittlung
von Entfernungsanordnungen, d. h. ein und dieselbe Entfernungsanforderung aus zwei oder mehreren
EU-Mitgliedstaaten zu erhalten, zu verhindern. Aulerdem macht PERCI auch die Arbeit fiir HSPs leich-
ter, weil sie eine zentrale Anlaufstelle fiir Entfernungsanordnungen darstellt. Zudem dient PERCI dazy,
die im Laufe der Zeit eingegangenen Entfernungsanordnungen und Empfehlungen zentral zu erfassen,
um die Verpflichtung zur Transparenzberichterstattung zu unterstiitzen. Uber PERCI kénnen HSPs auch
eine Priifung und Uberpriifung beantragen, um eine Entfernungsanordnung anzufechten.

3. Was ist die zustandige Behorde eines EU-Mitgliedstaates und wie kann ich mit ihr Kontakt

aufnehmen?

Die Kontaktaufnahme mit der zustandigen Behorde, beispielsweise zur Mitteilung der gesetzlichen Ver-
treter:innen, ist unter bestimmten Umstanden erforderlich. Ein solcher Umstand liegt auch dann vor,
wenn eine Entfernungsanordnung angefochten werden soll. Ein weiterer Fall ware beispielsweise, wenn
ein HSP Kenntnis von terroristischen Inhalten erhalt, die eine unmittelbare Bedrohung fiir das Leben
oder eine terroristische Handlung darstellen, ohne dass eine Entfernungsanordnung vorliegt. In diesem
Fall ist der HSP dazu verpflichtet, den Inhalt unverziiglich zu I6schen und die zusténdige Behorde des
betroffenen EU-Mitgliedstaates zu informieren (TCO-Verordnung, Art. 14.5).

Die meisten zustandigen Behorden der EU-Mitgliedstaaten haben bereits Kontaktstellen eingerichtet.
Eine aktuelle Liste mit Kontaktangaben finden Sie auf der Website der Europaischen Kommission hier.
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Kapitel 5
Aufbau eines Benachrichtigungs- und Beschwerdesystems fiir ent-

fernte Inhalte

Zusammenfassung: Inhalt und Kernpunkte dieses Kapitels

= Betroffene Nutzer:innen konnen im Rahmen von Beschwerdeverfahren
Einspruch gegen Entfernungsanordnungen (und, falls erforderlich gegen
andere proaktive Moderationsmal3nahmen zur Durchsetzung der Nut-
zungsbedingungen) einlegen.

= Beschwerdeverfahren sind als Kontroll- und Feedback-Mechanismus
wichtig, und zwar aus der Sicht der Nutzer:innen, der Unternehmen und des
Gesetzgebers.

= HSPs miissen einen ,wirksamen und zuganglichen” Beschwerdemechanis-
men einrichten (TCO-Verordnung, Art. 10.1).

= Gemal der TCO-Verordnung miissen die Beschwerdesysteme bestimmte
inhaltliche und technische Anforderungen erfiillen.

= Ein Beschwerdeverfahren kann zu zwei verschiedenen Ergebnissen flihren,
namlich (1) der Beschwerde wird stattgegeben, weil festgestellt wird, dass
der Inhalt falschlicherweise gesperrt wurde, oder (2) die Beschwerde wird
abgewiesen, weil festgestellt wird, dass der Inhalt zu Recht gesperrt wurde.

= Je nach Ausgang des Beschwerdeverfahrens kénnen die Inhalte Gegen-
stand anderer MalRnahmen sein.

= Dieses Kapitel enthélt auerdem Leitlinien fiir die Gestaltung und Umset-
zung eines HSP-spezifischen Beschwerdeverfahrens.

Beschwerdeverfahren ermoglichen es den Nutzer:innen, die Entfernung von Inhalten durch Kommuni-
kation mit dem HSP anzufechten, und sind damit der erste Schritt zur (rechtlichen) Anfechtung einer
Entfernungsanordnung. Mehr liber das Beschwerdeverfahren erfahren Sie in ' Kapitel 2.

1. Warum ist es notwendig, einen transparenten Beschwerdemechanismus einzurichten?

Es ist wichtig, einen Beschwerdemechanismus einzurichten, insbesondere aus (a) rechtlicher Sicht, (b)
aus Sicht der Nutzer:innen und (c) aus Sicht des Unternehmens.

a) Rechtliche Perspektive

Durch Beschwerdeverfahren kommt ein HSP den gesetzlichen Regelungen, die solche Mechanismen
erforderlich machen, entgegen. So schreibt die TCO-Verordnung (Art. 10) vor, dass HSPs einen wirksa-
men und zuganglichen Beschwerdemechanismus einrichten miissen, um Nutzer:innen die Mdglichkeit
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zu geben, die Entfernung oder Sperrung von Inhalten anzufechten. Nach der TCO-Verordnung muss der
oder die Inhaltsanbieter:in innerhalb von zwei Wochen liber das endgiiltige Ergebnis informiert werden.

b) Perspektive der Nutzer:innen

Ein Beschwerdemechanismus ist nicht nur eine rechtliche Anforderung. Ein klarer und zuganglicher
Beschwerdemechanismus tragt dazu bei, Vertrauen bei den Nutzer:innen aufzubauen - sowohl bei
denjenigen, deren Inhalte moderiert wurden, als auch und insbesondere bei den nicht betroffenen Nut-
zer:innen, die die Plattform wie vorgesehen verwenden. Auf diese Weise zeigen HSPs, dass sich die
Nutzer:innen auf die Moderationsprozesse verlassen konnen, dass diese Prozesse auf einem Verant-
wortungsgefiihl gegeniiber den Nutzer:innen beruhen und dass die Plattformen Grundrechte wie die
Meinungs- und Informationsfreiheit beriicksichtigen.

c) Perspektive des Unternehmens

Beschwerdemechanismen kdnnen eine hilfreiche Form der Selbstkontrolle sein, bei der Moderations-
malnahmen und -standards auf ihre Wirksamkeit, Fairness und Konsistenz gepriift werden. Solche
Mechanismen konnen sicherstellen, dass lhre Plattform so genutzt wird, wie es beabsichtigt ist, was
wiederum dazu beitragt, den Ruf Ihres HSPs zu schiitzen und das Recht auf freie MeinungsaulRerung
im Internet zu wahren.

2. Was sind die Anforderungen an ein Beschwerdesystem?

Gemal der TCO-Verordnung (33 & Art. 10) sollten die Beschwerdesysteme:
e Dbenutzerfreundlich sein,
e wirksam und (leicht) zugénglich sein,
e sicheren Rahmen schaffen fiir die rasche und transparente Bearbeitung von Beschwerden, so
dass der oder die Beschwerdefiihrer:in innerhalb von zwei Wochen iiber das Ergebnis der Uber-
prifung informiert wird.

Die Beschwerdesysteme miissen fiir die Zwecke der TCO-Verordnung eingerichtet werden, um falsch-
licherweise entfernte Inhalte wiederherzustellen. Beschwerden kdnnen jedoch dariiber hinaus auch ge-
gen MalBnahmen zur Durchsetzung der Nutzungsbedingungen der Plattform auflerhalb des Anwen-
dungsbereichs der TCO-Verordnung verwendet werden.

3. Wie wird mit Beschwerden umgegangen und was sind die moglichen Folgen?

Sobald das Beschwerdesystem eingerichtet ist und ein:e Nutzer:in eine Beschwerde eingereicht hat,
priift der HSP die Beschwerde und teilt dem oder der Beschwerdefiihrer:in die Entscheidung innerhalb
von hochstens zwei Wochen mit, sofern es sich um Falle handelt, die unter die TCO-Verordnung fallen.

Es gibt zwei mogliche Ergebnisse des Uberpriifungsverfahrens, die in der folgenden Tabelle aufgefiihrt
sind.
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Ergebnis A

Der Beschwerde eines Nutzers bzw. ei-
ner Nutzerin gegen die Entfernung des
Inhalts wird stattgegeben.

Ergebnis: Die Beschwerde gegen die Ent-
fernung des Inhalts ist berechtigt und wird
daher zugelassen.

Ergebnis B

Die Beschwerde eines Nutzers oder ei-
ner Nutzerin gegen die Entfernung des
Inhalts wird abgewiesen.

Ergebnis: Die Beschwerde gegen die Ent-
fernung des Inhalts ist nicht gerechtfer-
tigt und wird daher zurlickgewiesen.

Bedeutet: Der Inhalt wurde unzul&ssiger-
weise entfernt, geloscht oder anderweitig
moderiert.

Bedeutet: Der Inhalt wurde ordnungsge-
mal entfernt, geléscht oder anderweitig
moderiert.

Weiteres Verfahren: Der HSP (1) teilt dem
oder der Beschwerdefihrer:in das Ergeb-
nis der Uberpriifung mit und (2) stellt den
Inhalt wieder her.

Weiteres Verfahren: Der HSP (1) infor-
miert den oder die Beschwerdefiihrer:in
iiber das Ergebnis der Uberpriifung und
(2) teilt ihm bzw. ihr die Griinde fir diese

Entscheidung mit.

4. Praktische Tipps und Ratschlage: Welche Elemente sind beim Aufbau eines Beschwerde-

systems sinnvoll?

Dass ein Beschwerdesystem liber bestimmte Funktionen verfliigen muss, ist nicht nur eine Anforderung
des Gesetzes, sondern auch der Benutzerfreundlichkeit.

Wie auch bei anderen wichtigen Fragen wie den Nutzungsbedingungen (' Kapitel 1), der Einrichtung
eines Verfahrens zur Identifizierung verbotener Inhalte (- Kapitel 2) oder der Wahl plattformspezifi-
scher Moderationsmechanismen (- Kapitel 3) kann das System zur Einreichung einer Beschwerde von
Plattform zu Plattform sehr unterschiedlich sein. Wahrend einige Plattformen die Moglichkeit bieten,
Beschwerden per E-Mail einzureichen, entscheiden sich andere fiir standardisierte, formularbasierte
Online-Anwendungen. Beschwerdesysteme sollten auf den Zweck, die Struktur und die Organisation
einer Plattform zugeschnitten sein. Einige Anregungen zur Einrichtung eines Beschwerdesystems fin-
den Sie in der folgenden Checkliste.

Geben Sie klare Informationen iiber die Entfernung von Inhalten

Benachrichtigen Sie die Person, deren Inhalt entfernt wurde. Dies sollte auch dann erfolgen,
wenn der Inhalt auf andere Weise moderiert wurde. Informieren Sie die Person in diesem
Zusammenhang auch dariiber, warum der Inhalt entfernt wurde (siehe den folgenden Punkt
zu padagogischen Hintergrundinformationen) und wie gegen die Entscheidung zur Entfer-
nung Einspruch eingelegt werden kann (siehe den folgenden Punkt zur Erlduterung des Be-
schwerdeverfahrens).
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Erklaren Sie das Beschwerdeverfahren

Erklaren Sie lhren Nutzer:innen das Beschwerdeverfahren. Dies sollte im Zuge der Benach-
richtigung dariiber geschehen, dass Inhalte entfernt oder anderweitig moderiert wurden. In-
formationen uber das Beschwerdeverfahren kdnnen auch in die Nutzungsbedingungen auf-
genommen werden. Die Erlauterung des Beschwerdeverfahrens sollte Folgendes beinhalten:
(1) wie Beschwerden eingereicht werden kénnen, (2) wie das Uberpriifungsverfahren ablauft
und (3) wie die Nutzer:innen iiber das Ergebnis der Uberpriifung informiert werden.

Stellen Sie padagogische Hintergrundinformationen bereit

Geben Sie den Nutzer:innen die Moglichkeit zu erfahren, warum der Inhalt entfernt wurde und
gegen welche Bestimmungen er verstof3t — erklaren Sie dies also (kurz). Der Inhalt kann bei-
spielsweise entfernt werden, wenn er gegen die Nutzungsbedingungen versto3t oder wenn
eine zustandige Behorde im Rahmen der TCO-Verordnung die Entfernung verlangt hat. Im
ersten Fall kann diese Information durch Hinzufiigen der plattformspezifischen Verbote der
Nutzungsbedingung (z. B. gegen Hassrede, Anstiftung zur Gewalt, sexuelle Inhalte und Be-
lastigung) spezifiziert werden. Im letzteren Fall empfiehlt es sich, dem Beschwerdesystem
einen kurzen informativen Uberblick iiber die TCO-Verordnung hinzuzufiigen, damit der recht-
liche Rahmen fiir die Nutzer:innen klar wird.

Informieren Sie die Nutzer:innen regelmaBig iiber den Stand der Beschwerde

Die Nutzer:innen sollten regelmaRig Giber den Stand und den Fortschritt der Beschwerde in-
formiert werden. Diese Aktualisierungen sollten zumindest aus einer Benachrichtigung tiber
den Abschluss der Priifung und einer rechtzeitigen Mitteilung des Ergebnisses bestehen.
Eine ausfihrlichere Mitteilung konnte den oder die Nutzer:in dariiber informieren, dass die
Beschwerde eingegangen ist und nun von HSP-Mitarbeiter:innen gepriift wird. Eine bewahrte
Praxis ist es, dem oder der Nutzer:in einen groben Zeitplan fiir die Bearbeitung seiner Be-
schwerde zu geben. Solche Statusupdates konnen per E-Mail erfolgen oder in einem Online-
Portal angezeigt werden.

Dokumentieren Sie den (individuellen) Beschwerdeprozess

Es ist wichtig, den Beschwerdeprozess zu dokumentieren. Die Dokumentation dient als Re-
ferenz flir spatere Fragen oder Streitigkeiten.
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Kapitel 6

Praktische Unterstiitzung und Ratschlage zur Transparenzberichterstattung

Zusammenfassung: Inhalt und Kernpunkte dieses Kapitels

= Transparenzberichte ermoglichen es HSPs, offentlich zu kommunizieren,
wie ihre Werte auf der Plattform gelebt werden und welche MaRnahmen
gegen verbotene und illegale Inhalte und Verhaltensweisen ergriffen wur-
den.

= Transparenzberichte sind ein wichtiges Instrument, um o6ffentliche Ver-
antwortung zu iibernehmen und Glaubwiirdigkeit und Vertrauenswiirdig-
keit zu demonstrieren.

= Verschiedene Gesetze, darunter die TCO-Verordnung, verlangen ausdriick-
lich eine Transparenzberichterstattung.

= Bei der Erstellung von Transparenzberichten ist es ratsam, vor, wahrend
und nach dem Prozess systematisch vorzugehen und bestimmte Schritte
einzuhalten.

= Die TCO-Verordnung verlangt von HSPs, die terroristischen Inhalten aus-
gesetzt sind oder gegen sie vorgegangen sind, einen jahrlichen Transpa-
renzbericht iiber ihre Aktivitaten in Bezug auf terroristische Inhalte zu ver-
offentlichen. Der Bericht muss bestimmte wesentliche Zahlen und Infor-
mationen enthalten, z. B. die Anzahl der eingegangenen Entfernungsanord-
nungen und die Anzahl der entfernten Inhalte. Der Bericht muss bis spates-
tens 1. Méarz des Folgejahres veroffentlicht werden (TCO-Verordnung, Art.
7.2).

1. Was sind Transparenzberichte?

Transparenzberichte sind ein wichtiges Instrument fiir HSPs, um ihre Rechenschaftspflicht, Glaub-
wiirdigkeit und Vertrauenswiirdigkeit unter Beweis zu stellen und gesellschaftlich relevante Informa-
tionen zu veroffentlichen. Transparenzberichte enthalten wichtige Daten iiber Anfragen, die HSPs von
staatlichen Akteur:innen weltweit erhalten, und dariiber, wie diese Anfragen bearbeitet wurden, was
die Zusammenarbeit und Kooperation mit Behdrden und anderen staatlichen Stellen transparent ma-
chen soll’.

Transparenzberichte geben auch einen Uberblick dariiber, welche MaBnahmen der HSP zur Durchset-
zung von Vorschriften ergriffen hat (z. B. durch die Entfernung von Inhalten oder andere MaRhahmen

7 Urman, A., & Makhortykh, M. (2023). How transparent are transparency reports? Comparative analysis of transparency reporting across
online platforms. Telecommunications Policy, 47(3), 102477. https://doi.org/10.1016/j.telpol.2022.102477
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der Moderation). Dies umfasst die Durchsetzung von (1) plattformspezifischen Richtlinien (in der Regel
Nutzungsbedingungen; ' Kapitel 1), (2) Rechten wie dem Urheber- oder Markenrecht und (3) (lokalen)
Gesetzen und Vorschriften, die zur Entfernung von Inhalten fiihren® . In der EU gehdren zu den lokalen
Rechtsvorschriften die TCO-Verordnung und der DSA. Auch landerspezifische Rechtsvorschriften kon-
nen von Bedeutung sein, wie beispielsweise das Netzwerkdurchsetzungsgesetz in Deutschland.

Transparenzberichte werden normalerweise regelmalig veroffentlicht. Die TCO-Verordnung setzt fest,
dass dies (mindestens) einmal pro Jahr geschehen sollte, wenn ein HSP MalRnahmen gegen terroris-
tische Inhalte ergriffen hat oder ergreifen musste (TCO-Verordnung, 30).

Die Transparenzberichte und die darin ausgewiesenen Kennzahlen kénnen von HSP zu HSP sehr unter-
schiedlich sein®. Fiir Transparenzberichte im Sinne der TCO-Verordnung gibt es spezifische Anforde-
rungen, welche Informationen enthalten sein miissen. Mehr dazu erfahren Sie in - Abschnitt 4 dieses

Kapitels.

2. Warum sind Transparenzberichte notwendig?

Transparenzberichte ermoglichen es Nutzer:innen und Dritten zu beurteilen, inwieweit HSPs ihren ei-
genen Grundsatzen, rechtlichen Anforderungen, dem Datenschutz und dem Schutz der Privatsphare
treu bleiben®. Sehen wir uns die verschiedenen Perspektiven an, warum Transparenzberichte wichtig
sind.

a) Rechtliche Perspektive

Transparenzberichte sind niitzlich und oft notwendig, um EU-Verordnungen wie die TCO-Verordnung,
den DSA und gegebenenfalls landerspezifische Gesetze einzuhalten. Wenn HSPs innerhalb eines Ka-
lenderjahres Mallnahmen gegen die Verbreitung terroristischer Inhalte ergriffen haben, sei es proaktiv
oder aufgrund einer Entfernungsanordnung, muss bis spatestens 1. Marz des Folgejahres ein Trans-
parenzbericht veroffentlicht werden (TCO-Verordnung, Art. 7.2). Dies bedeutet, dass die Transparenz-
berichte eher verpflichtend sind als nicht. Die zustandigen Behorden sind auch verpflichtet, jahrliche
Transparenzberichte zu veréffentlichen (TCO-Verordnung, 31).

b) Perspektive der Nutzer:innen und Stakeholder

Transparenzberichte helfen den Nutzer:innen und anderen Beteiligten zu beurteilen, inwieweit der HSP
seiner Verantwortung gegeniiber der Gesellschaft gerecht wird. Gleichzeitig tragt die regelmaRige Ver-
offentlichung von Transparenzberichten dazu bei, dass der HSP Vertrauen und einen guten Ruf in der
Offentlichkeit aufbauen kann, indem er Compliance, Engagement und Zuverldssigkeit demonstriert.

8 Trust & Safety Professional Association (2023). What Is A Transparency Report? TSPA. https://www.tspa.org/curriculum/ts-fundamen-
tals/transparency-report/what-is-a-transparency-report/

9 Woolery, L., Budish, R., & Bankston, K. (2016). The transparency reporting toolkit. New America and The Berkman Center for Internet & Soci-
ety at Harvard University.

Ein sechs-stufiger Leitfaden
zur Umsetzung der europaischen LMU

TCO-Verordnung

GHENT
UNIVERSITY



https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32021R0784&qid=1692932204635#d1e40-79-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32021R0784&qid=1692932204635#d1e1090-79-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32021R0784&qid=1692932204635#d1e40-79-1

8P tech
against
O tegrrorism

o europe

c) Perspektive des Unternehmens

Ahnlich wie Beschwerdemechanismen kénnen Transparenzberichte auch ein Instrument zur Selbst-
kontrolle sein, das Bereiche aufzeigt, in denen die Geschaftsprozesse optimiert werden kénnen. Da
kleine(re) Internetdienstleister bei terroristischen Akteuren besonders beliebt sind (ndhere Informatio-
nen finden Sie in diesem Bericht von Tech Against Terrorism), ist es fiir sie besonders wichtig, gegen
die Verbreitung terroristischer Inhalte vorzugehen. Transparenzberichte sind eine Maoglichkeit fir
kleine(re) HSPs, ihr Engagement in diesem Bereich zu demonstrieren.

3. Ein Prozess fiir die Erstellung von Transparenzberichten

Die erstmalige Erstellung und Veréffentlichung eines Transparenzberichts kann eine entmutigende Auf-
gabe sein. Sobald jedoch ein Prozess und eine Routine fiir die Erstellung jahrlicher Transparenzbe-
richte etabliert sind, muss die Struktur des Berichts in der Regel nicht mehr komplett liberarbeitet wer-
den, und Aktualisierungen sind normalerweise ausreichend. In diesem Leitfaden wird ein Beispielpro-
zess erlautert, wie ein Transparenzbericht aus der Sicht des HSPs erstellt werden kann und was im
Vorfeld, wahrend und nach der Erstellung zu beachten ist.

a) Vor der Erstellung des Transparenzberichts

Scannen Sie die gesetzliche Landschaft

Verschaffen Sie sich einen Uberblick iiber die gesetzlichen Regelungen, die fiir Inren HSP gelten.
So sind beispielsweise die TCO-Verordnung und der DSA EU-weit relevant. Moglicherweise gibt
es landerspezifische Vorschriften sowie Anforderungen fiir andere Themen, die fiir lhren HSP
relevant sind, abgesehen von terroristischen Inhalten. Wenn Sie Ansprechpartner:innen oder An-
walt:innen im Unternehmen haben, ist es oft ratsam, sich mit diesen auszutauschen, um festzu-
stellen, welche Vorschriften (abgesehen von der TCO-Verordnung, um die es hier geht) fir lhren
HSP gelten.

Bestimmen Sie die Ziele des Transparenzberichts

Uberlegen Sie, was die Ziele Ihres Transparenzberichts sind. Wichtige Fragen, die lhnen dabei
helfen konnen, sind: Wollen Sie einfach ,nur’ lhre rechtlichen Verpflichtungen erfiillen oder wollen
Sie auch andere Themen und Ihr Engagement dafiir thematisieren? Wen wollen Sie erreichen, d.h.
welche Zielgruppe ist fiir Ihren HSP sinnvoll (z.B. politische Akteur:innen, Nutzer:innen, Geldge-
ber:innen)? Wie oft wollen Sie Transparenzberichte veréffentlichen und was ist der beste Zeit-
punkt fir Ihr jeweiliges Geschaftsjahr?

Bestimmen Sie, welche Daten einbezogen werden konnen und miissen

Legen Sie fest, welche Daten Sie in den Transparenzbericht aufnehmen wollen. Einerseits ist da-
fur das Konnen relevant, d.h. welche Daten sind vorhanden bzw. fir welche ist es denkbar, dass
Sie sie in Zukunft erheben kdnnen? Zum anderen ist das Miissen entscheidend, d.h.: welche
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gesetzlichen Anforderungen miissen Sie erfiillen und welche Daten sind dafiir notwendig? Wel-
che Informationen und Daten Sie nach der TCO-Verordnung aufnehmen miissen, erfahren Sie im
nachsten Unterkapitel.

b) Wahrend der Erstellung des Transparenzberichts

Verwenden Sie eine klare und pragnante Sprache

Achten Sie bei der Erstellung des Transparenzberichts darauf, dass eine klare und prazise Spra-
che verwendet wird. Dies erleichtert die Auseinandersetzung mit und das Verstandnis von kom-
plexem Material. Die Sprache sollte aullerdem an die vorgesehene Leser:innenschaft angepasst
werden.

Bereiten Sie kontextbezogene Informationen und Erklarungen auf

Geben Sie lhren Leser:innen kontextbezogene Informationen und Erklarungen an die Hand. Sol-
che Erklarungen ermdglichen es den Nutzer:innen, die Funktionsweise Ihrer HSP besser zu ver-
stehen und zu begriinden, warum sie (vielleicht) einen detaillierteren Transparenzbericht liefert
als ,nur’ einen Bericht, der lediglich die regulatorischen Mindestanforderungen erfiillt.

Beziehen Sie internes Feedback ein

Bei der Planung eines Transparenzberichts sollten Sie Feedback-Runden in den Zeitplan fiir die
Erstellung einbeziehen. RegelmafRige Riickmeldungen und Korrekturen am Inhalt und an der Spra-
che des Berichts kdnnen fir alle Beteiligten wertvoll sein, insbesondere fiir diejenigen, die mit der
Erstellung des Berichts beauftragt sind.

c) Nach der Erstellung des Transparenzberichts

Veroffentlichen Sie den Transparenzbericht

Uberlegen Sie, in welchen Sprachen Sie den Transparenzbericht veréffentlichen wollen, und er-
stellen Sie entsprechende Ubersetzungen. Legen Sie auch fest, wo er zugénglich sein soll, d. h.
beispielsweise wo auf Ihrer Webseite. Dariiber hinaus kénnen Sie auch erwagen, den Transpa-
renzbericht in verschiedene Kommunikationsmaterialien einzubinden, um ihm zu mehr Aufmerk-
samkeit zu verhelfen. Dazu kénnte gehdren, dass Sie ihn auf lhrer Webseite einbetten, ihn in E-
Mail-Newslettern verschicken oder ihn in sozialen Medien teilen.

Aktualisieren Sie die Daten und schlieBlich den Transparenzbericht regelmaBig

Wenn der erste Transparenzbericht fertiggestellt ist, haben Sie bereits die Grundlage geschaffen,
die den nachsten Bericht erleichtern wird, da dieser nun als Vorlage genutzt werden kann. Das
Verfahren zur Sammlung relevanter Daten im Laufe des Jahres und deren Organisation, damit sie
leicht abrufbar sind, wird die Erstellung des ndchsten Transparenzberichts erleichtern und weni-
ger zeit- und ressourcenintensiv machen.
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Lassen Sie Raum fiir Verbesserungen

Seien Sie offen fiir Anderungen und Anpassungen. Wenn Sie externes Feedback erhalten, sollten
Sie es gegebenenfalls in den nachsten Transparenzbericht einflieBen lassen. Relevantes Feed-
back kann jedoch nicht nur von auBen kommen. Nach der Verdffentlichung kann der HSP auch
einen kritischen Blick auf den vorangegangenen Transparenzbericht, die Kommunikation rund um
ihn und die Reaktionen darauf werfen, indem Presseerklarungen oder andere relevante Quellen
berlicksichtigt werden. Sowohl internes als auch externes Feedback kann Aufschluss dariiber
geben, wo moglicherweise Verbesserungsbedarf besteht.

4. Welche Informationen und Kennzahlen miissen gemal TCO-Verordnung in den

Transparenzbericht aufgenommen werden?

Die TCO-Verordnung erlautert in Artikel 7.3 die Mindestanforderungen fiir Transparenzberichte, d.h.
was genau enthalten sein muss, um dieser EU-Verordnung zu entsprechen. Wir stellen diese Anforde-
rungen im Folgenden in einer Checkliste vor:

1) Informationen dariiber, welche MaRnahmen der HSP ergriffen hat:
M um terroristische Inhalte zu identifizieren;
M um terroristische Inhalte zu entfernen oder zu deaktivieren;
M um das erneute Auftauchen und Hochladen von zuvor gesperrtem Online-Material zu verhindern
(dies ist besonders wichtig, wenn automatisierte Verfahren eingesetzt werden).

2) Kennzahlen und ggf. zusatzliche Informationen tiber die Anzahl der:

M entfernten Artikel mit terroristischem Inhalt (aufgrund von Entfernungsanordnungen oder ande-
ren MalRnahmen);
Entfernungsanordnungen, die nicht umgesetzt wurden, und zusatzliche Informationen dartiber,
warum dies nicht der Fall war;
Beschwerden, die vom HSP Uber den Beschwerdemechanismus bearbeitet wurden, sowie zu-
satzliche Informationen liber das Ergebnis der Beschwerden;
Falle, in denen der HSP den Inhalt nach einer Beschwerde durch den oder die Inhaltsanbieter:in
wiederhergestellt hat;
von der HSP eingeleitete Gerichtsverfahren und zusatzliche Informationen iiber den Ausgang
dieser Verfahren;
Falle, in denen die HSP nach Gerichtsverfahren Inhalte wiederherstellen musste.

N ® ®H ® H
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C. Vielen Dank fiir lhre Hilfe bei der Bekampfung der terroristischen

Bedrohung!

Herzlichen Gliickwunsch!

Sie haben es bis hierher geschafft, und das bedeutet, dass Sie wichtige Kenntnisse Uber die Anforde-
rungen der TCO-Verordnung und weitere MalRnahmen zur Bekdmpfung terroristischer und anderer
schadlicher Inhalte im Internet erworben haben. Auf diese Weise tragen Sie zu einem sichereren Inter-
net bei.

Wir sind uns bewusst, dass die Umsetzung dieser MalRnahmen viel Aufmerksamkeit und Ressourcen
erfordert. Die Tatsache, dass Sie sich mit diesem Leitfaden befasst haben, ist ein groRRer Schritt, und
wenn dieser Leitfaden Ihnen hilft, (iber eine Strategie zur Umsetzung der Mallnahmen gegen terroristi-
sche Inhalte nachzudenken, die fiir lhren HSP geeignet ist, dann haben wir schon viel erreicht! Wir sind
zuversichtlich, dass dieser Leitfaden zusammen mit unseren anderen Materialien ein eine Ressource
sein wird, das lhnen und Ihrem HSP dabei helfen kann, den Verpflichtungen im Hinblick auf die Bekamp-
fung der terroristischen Online-Bedrohung nachzukommen.

Vielen Dank fiir lhr Engagement bei der Bekampfung der terroristischen Bedrohung im Internet und
dafiir, dass Sie sich fiir lhre HSP und lhre Nutzer:innen einsetzen.

\ ' PS: Das TATE-Projekt umfasst auch einen kostenlosen Online-Kurs, in dem Anfor-
derungen und die Einhaltung der europdischen TCO-Verordnung vertieft werden. In
@ diesem Kurs konnen Sie tiefer in die Materie eintauchen und finden Details zur Ver-

ordnung, Beispiele dafiir, wie andere Plattformen einzelne MalRnahmen umsetzen,
und allgemeinere Informationen uber terroristisches Verhalten im Internet. Nach er-
folgreichem Abschluss des Kurses erhalten Sie ein offizielles Zertifikat, das von
renommierten Universitaten (LMU Miinchen, Universitat Gent) ausgestellt wird.
Zusatzlich bietet TATE ein Capacity Building Programm an, in dem HSPs praktische
Unterstiitzung fir die Anforderungen im Zusammenhang mit der TCO-Verordnung
erhalten konnen.

GHENT
UNIVERSITY

Ein sechs-stufiger Leitfaden
zur Umsetzung der europaischen LMU

TCO-Verordnung




8P tech
against
O tegrrorism

o europe

D. Glossar
Begriff Erlauterung
Entfernungsanordnung Eine Aufforderung, die ein HSP von einer zustandigen Behdrde erhalt. Sie
informiert den HSP darliber, dass terroristische Inhalte auf der Plattform
verbreitet wurden, und verpflichtet den HSP, diese innerhalb einer Stunde
nach Eingang der Anordnung zu entfernen.
HSP Hosting Service Provider; die TCO-Verordnung gilt fir HSPs. Weitere Ein-

zelheiten dariiber, welche HSPs in den Anwendungsbereich der TCO-Ver-
ordnung fallen, finden Sie ' hier.

Inhalteanbieter:in

Die Person, die Inhalte auf der jeweiligen Plattform bereitstellt, also bei-
spielsweise einen Beitrag veroffentlicht.

Nutzungsbedingungen

Von der Plattform aufgestellte verbindliche Regeln, die (1) den Umfang und
die Verantwortung der HSP gegeniiber den Nutzer:innenn und (2) ange-
messene und erlaubte, aber auch verbotene Nutzungspraktiken festlegen.
Die Nutzer:innen miissen sie einhalten, wenn sie den den angebotenen
Dienst weiterhin nutzen wollen. Im Englischen werden Nutzungsbedingun-
gen haufig als Terms of Service (abgekiirzt: ToS) bezeichnet. Es gibt zahl-
reiche Synonyme wie Terms of Use, Terms and Conditions oder Commu-
nity Standards.

PERCI Ein von Europol koordiniertes Tool, das die Kommunikation zwischen
HSPs und zustandigen Behorden verbessern und erleichtern soll.
TCO Terrorist Content Online (dt.: terroristische Inhalte im Internet); Inhalte, die

terroristische Elemente enthalten oder zur Férderung terroristischer Zwe-
cke bestimmt sind. Eine ausflihrliche Definition findet sich in der - Einlei-
tung. Terroristische Online-Inhalte stehen in engem Zusammenhang mit

Terroristischen Straftaten, die sehr unterschiedlicher Natur sein konnen.

TCO-Verordnung (auch:
LEX 2021/784 & Verord-
nung zur Bekampfung
der Verbreitung terroristi-
scher Online-Inhalte)

Die EU-Verordnung gegen die Verbreitung terroristischer Inhalte im Inter-
net, die im Jahr 2022 in Kraft tritt. Sie gilt flir Hosting Service Provider
(HSPs), die ihre Dienste in der EU anbieten.

Zustandige Behorden

Die Behorden eines EU-Mitgliedstaates, die fiir die Umsetzung der TCO-
Verordnung zustandig sind. Eine Ubersicht iiber die jeweils zustandigen
Behorden der EU-Mitgliedstaaten finden Sie hier.
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